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1. Fecha
Dia Mes Ano
12 08 21

Informe de Auditoria (In Situ): [Jjij

2. Tipo de revision

Auditoria de proceso ylo Revisién de 1a
procedimiento o
Componente del SIG direccién

X

Informe de Auditoria Consolidado: ||

. INFORMACION GENERAL DE LA AUDITORIA.

3. Proceso y/o procedimiento
1 componente Auditado:

PROCESO SERVICIOS DE INFRAESTRUCTURA TECNOLOGICA (C-12)
Procedimientos:

1.
2.
3.
4.

(P-12-2) Administracion de las SubPlataformas del Campus Virtual
(P-12-4) Atencion de Incidentes y Requerimientos Tecnoldgicos
(P-12-5) Desarrollo de Software

(P-12-6) Gestion de Elementos Tecnologicos

4, Auditor Lider o Lider de
Equipo  Auditor  (Quien
consolidé el informe nacional
por proceso yfo procedimiento;
no aplica si es informe in situ):

Nombre completo y correo electrénico institucional.

Numero de cédula

Juan Carlos Medina juan. medina@unad.edu.co

C.C.:4.617.595

5. Equipos auditores
participantes:

Nombres completos y correo(s) electrénico(s) institucional(es).

Centro — Sede auditado(a)

Juan Carlos Medina (Auditor lider)

juan.medina@unad.edu.co

Sede nacional - GPIT

William Javier Caceres Gomez (Auditor principal)

william.caceres@unad.edu.co

Sede nacional - GPIT

Héctor Andrés Sanchez (Auditor de apoyo)

hector.sanchezp@unad.edu.co

Sede nacional - GPIT

(Agregar cuantas filas/renglones sean necesarias de acuerdo al nimero de centros auditados en cada proceso).
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Norma ISO 9001:2015

Plan de Desarrollo 2019-2023 Estatuto Organizacional Manual de Calidad

6 Criforios deatditoria Planes de mejoramiento (SSAM) Mapa de riesgos del proceso Informe de
3 PQRS del proceso Indicadores del Proceso

(Retomado del(los) plan(es) .

de auditoria): Planes operativos » . -

Directiva presidencial 04 de 2012 Documentacion registrada en el SIG Mediciones de

percepcion del servicio Manuales de contratacion y presupuestal

Aplicaciones utilizadas para la gestién del proceso Demés normatividad y documentos aplicables

Andrés Ernesto Salinas - andres.salinas@unad.edu.co

Gerente de Plataformas e Infraestructura Tecnoldgica — GPIT

Equipo de Trabajo de Gerencia de Innovacion y Desarrollo Tecnoldgico:

7. Participantes auditados Yeimy Yurani Forero - yeimy.forero@unad.edu.co
(Nombres y correos Jaqueline Delgado Bejarano - jaqueline.delgado@unad.edu.co
electronicos): Miguel Pinto Aparicio - miguel.pinto@unad.edu.co

Angel Mauro Avellaneda Barreto - angel.avellaneda@unad.edu.co

Pablo Emilio Saenz - pablo.saenz@unad.edu.co

Andrés Camilo Conde Gémez - andres.conde@unad.edu.co

Ivonne Faride Acero Palomares - ivonne.acero@unad.edu.co
Evaluar la conformidad del proceso SERVICIOS DE INFRAESTRUCTURA TECNOLOGICA (C-12) del Sistema
8. Objetivo de la auditoria | Integrado de Gestion de la UNAD vy el cumplimiento de los requisitos establecidos, en el desarrollo de sus
(Retomado del(los) plan(es) | funciones sustantivas, a partir de la valoracion de la eficacia, eficiencia y efectividad de los procesos
de auditoria): institucionales y componentes, identificando las oportunidades de mejora y buscando el perfeccionamiento del
servicio ofrecido a los usuarios y beneficiarios.
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Se evaluara en la Sede Nacional José Celestino Mutis JCM el proceso “SERVICIOS DE INFRAESTRUCTURA
TECNOLOGICA (C-12)", como parte del Sistema Integrado de Gestion de la UNAD, bajo los requisitos definidos
en la Norma ISO 9001:2015 y sera enfocada en los numerales:

4. Contexto de la organizacion

5. Liderazgo
9. Alcance (Retomado . .
del(los) plan(es) s 6. Planificacion
auditoria): 7. Apoyo [
: 8. Operacion
9. Evaluacion del desempeno _

10. Mejora
El ejercicio auditor se desarrollé de manera virtual.
10. Fecha de apertura: | 12/08/2021 [11. Fecha de cierre: | 12/08/2021
L. DESARROLLO DE LA AUDITORIA

12. Descripcion General de la Auditoria
Descripcién concreta de la auditoria (aspectos mas sobresalientes):

1. Gestion de Servicios de Infraestructura Tecnolégica (C-12).

Caracterizacién del proceso (Datos Generales, Entradas, Descripcién del proceso, salidas y Normatividad y Documentos de Referencia)

Se tiene en cuenta los cambios que surgen en la prestacidon del servicio, se menciona que se Modificé: Procedimiento Desarrolio de
Software e Instructivo Metodologia de Desarrollo de Software.

Se evidencia desde la auditoria interna anterior que el drea la GPIT esta apoyando el desarrollo de proceso (C-15) GESTION DE _
INNOVACION Y EMPRENDIMIENTO, déandose la aplicacién del ACUERDO NUMERO 006 DEL 26 DE AGOSTO DE 2008, el cual aprueba
el Estatuto de Propiedad Intelectual de la Universidad Nacional Abierta y a Distancia (UNAD), el cual a futuro sera direccionado por _m
Vicerrectoria académica. En la auditoria anterior se informé que se encontraban en elaboracién los siguientes procedimientos:

e Procedimiento de Gestidon de derechos de autor ._
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L. DESARROLLO DE LA AUDITORIA

12. Descripcion General de la Auditoria

o Procedimiento de Gestion de Registro Patentes

e Procedimiento de proyectos de I+D y emprendimiento

¢ Procedimiento de Asesoria - Consultoria en Emprendimiento y Desarrollo Empresarial

¢ Procedimiento de convocatorias para Proyectos de Desarrollo Tecnolégico, Innovacion y Emprendimiento.

3 2 - ST
Universidad Nacionat Sl By
ma Integrado de Gestion - S5IG
Abierta v 3 Dstarca um & 5
.‘ 5 -D
Acerca de Documentacion Evaluacion y Medicién Gestign Ambiental Seguridad y Salud en el Trabajo
40 Mapa de Procesos SIG - UNAD
A rw Apertay a Dt ..fu Tipo de proceso: 1IN vizional Esvarégco
“eos® W8 oo W Evaluacion Enlaces reladonados

= *  informes de Gestion
* Indicadores de Procesos

Listados maestros:

Caracterizaciones y Procedimientos
Formatos
Instructivos

“Documentos de Referencia

Matrices:

*  De Comuricaciones

« "De Salidas No conformes

« DeMatriz de Contexto SGAY SST
*  De Matriz de Stakeholders SGAy S5T

e

“, Procesc en atapa de consinceién

UnAZ © 2023

De los cuales a la fecha estan publicados los siguientes:

- (P-15-1) Gesti6n de Patentes
- (P-15-2) Derechos de Autor
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L. DESARROLLO DE LA AUDITORIA

12. Descripcion General de la Auditoria

Mapa de Procesos SIG - UN
de proceso: (00 Misional | Estraté

{C-15) GESTION DE INNOVACION Y EMPRENDIMIENTO @B fpoyo @ Evalua

(P-15-1) Gestion de Palentes

-(P-15-2) Derechos de Autor
Gestion de Innovacion y - !
Emprendimiento *

L]
inclusidn Social para el
Desarrollo Regional y la
Proyeccion Comunitada

Caracterizacion de Proceso.

Gestion del Relaciones : :
Bienestar Intearal Intersistémicas & mmcwwmn %Maww.
cumn___m_m Internacionales g

En los planes operativos de la vicerrectoria hay 2 metas, una de las cuales es desarrollar 4 sistemas de informacién con el fin de facilitar
el acceso a los datos.

Se explica que el proceso se encuentra en revision y se estan cambiando algunos elementos, por ejemplo, se esta ampliando la matriz de
riesgos incluyendo acciones para enfrentar el incidente cibernético y por iniciativa propia se estan disminuyendo los tiempos de respuesta
en los tickets.

Entre las novedades esta la:
e Eliminacion del procedimiento (P-12-1).
e Se actualiza el procedimiento de atencion de Incidentes y Requerimientos Tecnologicos (P-12-4) (05/08/2021)
e Seincluye el procedimiento de Gestién de elementos tecnolégicos (P-12-6) (05/08/2021)
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L. DESARROLLO DE LA AUDITORIA
12. Descripciéon General de la Auditoria
@_n__,.___u__mzmn__.‘% de las SubPlatsformas de! Campus P22 1-50-03-2045 Piiblico
Gestion de Servicios de Atencién de Incidentes y Reguerimientes Tecnoldgicos P-12-4 1-05-08-2021 Publico
€12 | |fraestuciurs Tecnologica | 20> 002020
Desarrolio de Software P-12-5 1-18-08-2020 Pablice
Gestion de Elementos Tecnoldgicos P-12-6 0-05-08-2021 Publico

Las metas estratégicas estan especificadas en el plan de desarrollo 2019-2023, a partir del cual afio a afio se van ejecutando a través de

proyectos, tomando en cuenta de igual forma los requerimientos especificos definidos tanto por la alta gerencia
de la universidad en los planes operativos, los cuales son priorizados por el gerente del area en cada vigencia.

como por las demas areas

£ CONCERTACION DE LAS _sm
a4
s MACROPROYECTO: INNOQVACION Y EMPRENDIMIENTO i
& Proyecto 21: SISTEMA DE INTELIGENCIA INSTITUCIONAL -SIIUNAD 4.0 Y SISTEMA AUREA (GESTION CAMPUS VIR TUAL)
7| METAS DEL PLANDE |
P DESARROLLO 2019-2023 | VIACH VISAE VIMEP VIDER VINTER | VIEM GPTI 1 oTHUmM
lintegrar 4 sistemas
isternas ide sfarmacidn
integrar 4 sist de
informacién existentes, con el fin MM‘MMOMSNN- OM_v: elfin
de factitar el access a ia [ m:..ﬁ-—m
informacion parz ia oma de "“n_mwc . "
decisones gerenciales linformacién para
Itoma de decisionas
2 igerenciales.
| Desasreliar 2
Desarrollar 2 sistemas de 1 u.mi_..:l as %:m o0 ot
wdormacion, con ef iin de facitar ,. n:....un,, .
et & la irfor ion para ifin de facilitar el
fa toma de decisiones “uanawwwﬁ §
erenciales. linformaciin para Ia
N ’ {tema de decisiones
L \gerenciales

Proy 21 yerta 2z | vecto 23  Proyecto 24 (5] «
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. DESARROLLO DE LA AUDITORIA

12. Descripcion General de la Auditoria

El encargado del area relata como el proceso de construccion del plan operativo estd enmarcado por el plan de desarrollo y los
requerimientos de los usuarios, indicando que los criterios para priorizar las solicitudes de desarrollo de parte de los usuarios eran su
finalidad académica o de apoyo al area de registro y control.

Se hace seguimiento al desarrolio de un aplicativo desde un requerimiento de los usuarios, para ello el gerente del area expone evidencia
de la solicitud del aplicativo Sistema de Atencion Integral “SAI” con el fin de visibilizar el proceso de priorizacion de una peticion o
requerimiento. De esta presentacion se toma como evidencias los correos entre areas y apartes del informe de construccion del aplicativo.
Como evidencia adicional el area comparte la bitacora de desarrollo de este aplicativo. Al interior de la bitacora estan consignadas las
actividades realizadas, los resultados y los participantes en el desarrollo.
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I DESARROLLO DE LA AUDITORIA
12. Descripcion General de la Auditoria
Version final del documento SAl v 4 -
£dgar Guillermo Rodtigues Diag casps ot sparifmud v faw B odae e ewt e W% fr a
pan ey wy ® g Bege, Bulngd mar -
Aprecied@s Compafier@s ¢

Con mi fraternal saludo les estoy enviando 1a (ltima version del documento SAI para los ajustes finsles antes de ser enviado a la sala de direccidn. Lo he lefdo con
detenimiento, procuré hacer una correccion de estilo en 1z medida de mis posibilidades y darle uniformidad. Se tr=ta ahora de revisar el disefio, nomenclacion ¥
disgramacidén de tablas y figuras en las que valdria Is pena tener en cuenta Jos siguientes aspectns: 1. que el subtituls sea Definicion de! Problems, 1. gue se Htule
Arbol de causas ¥ consecuencia ¥ oo causes y fectos puesto o8 contrario a nuestro modelo de planeacitn, en ol disgrams de ls piging 23 se repiie o cireulo con o
titule conocimiento y consciencia de s responsahiffdad, cree que faltd el tirulo falta de compromise.

For (ltimo seria hacer la portada como se debe haver con los sutores: GCMO, GOM, GIDT, RyC, VISAE.

Murchas Gracias por el esfuerzo ¥ ojald no les sfecta su descanso dominical,

Un abraze

Edgar Guillermo Rodriguez Iy

El equipo de la gerencia expresa que son siete los indicadores de gestion, de los cuales, cuatro son de eficacia, dos de eficiencia y uno
es de efectividad, a los cuales se les hace un seguimiento mensual por zonas. Al contrastar las metas con los resultados se evidencia que
en términos generales los indicadores se mantienen estables, con cumplimientos positivos de las metas sin tener mayores desviaciones.
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1. DESARROLLO DE LA AUDITORIA
12. Descripcion General de la Auditoria
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| A Dl | it _ |
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Junss 2024 W ER08% REL 2 160.00% 1D0.00% AO8, OO 10E 0% BT 50% I H0% B2.F¥% ﬂ Z500 g¥aze oz iy

Al indagar sobre las competencias del equipo, se indica que el equipo de trabajo de esta area, son contratados por prestacién de servicios
para desarrollar proyectos de acuerdo con los requerimientos de los servicios, siendo las competencias del equipo de la GPIT evaluadas
directamente por la Gerencia.

Se menciona que existe una pdliza de riesgos (contra todo riesgo), dentro del contrato de los equipos de leasing. Existe una garantia
llamada 5x5x5 la cual consiste en 5 ailos de mantenimiento, 5 afios por mano de obra y 5 afios en repuestos.

Como resultados de la auditoria externa del afio 2020 se defini6é el PLAN-958, el cual cuenta con dos acciones de mejora 10124-GIDT y
la 10125-GIDT.

Para la accion 10124-GIDT se propone aumentar las metas de los indicadores para desafiar al proceso, identificar necesidades de recursos
de Ti.
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I DESARROLLO DE LA AUDITORIA
12. Descripcion General de la Auditoria

SISTEMA DE mmoc_z_mfo AACCIONES DE MEJORA -
gsmﬂtggiﬁaéuﬁmﬂogmgni JAccegar con &l perti de oD LsuAnY momEBm §~8§ n

ugv € sxmeres 3 Comutte mozEn
CONSULTAHDO ACCION 10124 6T CON CORTE A 1208:2021

Cidigo . Tipo 6o ” Fechade Fockade Logiods Diasde Puntes Sequimienfoy Fochade  Hombreds  Depende
Estado accibn Cidigoplan  Fuente accits Detatlo do b accidn . inicio  fafizacibn  aceiln mora restados elemrepor  cierme fesponaable E?L
- Cem _._,, 10124-GIDT PLANSC-12,-058 Resullados Acciin de Evaluar altemativas de optimzacdn de los iempes de 3052021 18072024 100% i 0 SedeJO- 4240712021 Andies Emesto eT
- ds mejora  alencidn 2 ias soNclludes do Tl slendidas por of procese. Goondlade $atinas Duarte
audnorias Calany
edemas Producto finat, Infeme de ealvacin de slemabas Weioramienio
Organizacionst

Wistérico de avances || Hallazgos relacionades | B

HALLAZGOS RELACIONADOS CON ACCION 10124-GIDT

thdigo Haflazgo Descripeion def Haflazgo Anfilinis de Causas Carreccidn aplicada
5080-H Fuente; Resullados de sudierzs srlomas Requiere Andlisis de Cuysas: No Reguiors Comecciin: No
Tipe: Oportanigad g8 Mejora Antigia:
fecha do deteccion: 191102020

Descripciom Aumantyr [is melas de (63 indicadures pars desafiar
3l plotese, iGendficar neyesitiadss oOF TECUMSSS v opbmizar la
respuestz do T 3 las ANS Gefinidos




“Asegurese de consultar la version vigente de este formato en http://sig.unad.edu.co”

Lo, CODIGO:
FORMATO DE INFORME DE AUDITORIA INTERNA F-3-5-5
% VERSION:
LI 4-03-07-2019
Universidad Nacional PROCEDIMIENTO RELACIONADO: AUDITORIAS INTEGRALES PAGINAS:
Abierta y a Distancia 11 de 20

L DESARROLLO DE LA AUDITORIA

12. Descripcion General de la Auditoria

Lo cual se atendié evaluando alternativas a partir del analisis de los tiempos de atencion.

ANALISIS DE INDICADORES DE GESTION

PROCESO C-12 - GESTION DE SERVICIOS DE INFRAESTRUCTURA
TECNOLOGICA

Los Acuerdos de Nivet de Servicios por et pr para ta p on del
servicio, actualmente corresponden a:
A S Ll wes: 1.440 minutos (3 dias habilles) 2 dias para ia atencian det

Incigentes ¥ 1 dia que se deja para Qus el usuario inal acepte, califique ¥ ciarre et ticket.

Atencidn requerimientos: 3.840 {8 cias K& ) ¥ dias para la atencian del
requeririento y 1 dia que se deja para que et usuarnio final acepte, califique v clerre et

HoRket

LOSs es cdel pr fueron
_Sagn»nvﬂ.

en e! 2015 con su respectiva meta del

INDICADORES DE EFICACIA

- IND-CS12-001 Solucikadn de requerimientos tecnolagicos
Meta del in T DAY

Dicho ajuste fue incluido en el procedimiento y se hizo difusiéon a través de pildoras y correos electrénicos.
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L DESARROLLO DE LA AUDITORIA

12. Descripcion General de la Auditoria

3.2 Todos los Incidentes y requerimientos deben ser solicitados a través de la aplicacion de mesa de
ayuda. En los casos donde se presenten dificultades de acceso a la aplicacion, la solicitud podra
reaiizarse a través del correo electrénico soporte tecnico@unad.edu.co.

— N S SIS E——

'3.3 Los acuerdos de nivel de serviclo para la atencion de los tickets, estan dados de la siguiente
manera:

» El tiempo maximo de respuesta para un incidente Tecnologico, corresponde a 1.440 minutos,
es decir 3 dias hablles.

« El tiempo maximo de respuesta para ur requerimiento tecnolégico, corresponde a 2.880
minutos, es decir 6 dias habiles,

De forma simultanea se modificé la meta del indicador de eficacia IND-C12-008 “Tiempo promedio empleado para la atencién de un
requerimiento tecnolégico”, la cual estaba en 960 minutos, pasando a 864 minutos, desde agosto de 2021 se les hara un seguimiento a
los 3 meses para validar si se puede mantener con un comportamiento positivo.
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I DESARROLLO DE LA AUDITORIA

12. Descripcion General de la Auditoria

s [IND-C12-008 Tiempo promedio empleado para la atencién de un requerimiento
tecnolagico
Meta del indicador: 864 minutos

b
2016 017 2018 2019 2020
200 836 0 816 433 a7
2CAR 930 686 1016 615 326
2CBOG a1 475 1019 545 s
2CBOY a8 230 860 & &z
2COR 1830 838 1386 726 658
ZCSUR 757 506 80 493 305
Zoce 305 639 788 037 908
ZSUR 661 638 893 s11 391
XM | 6ss 631 1153 9% | 1206

La accién 10125-GIDT esta relacionada con optimizar la repuestas ante la identificacion de riesgos asociados a incumplimientos en el plan
de mantenimiento, ataque cibernético, falta de licenciamiento de equipos u aplicaciones y otras que podrian generar riesgos para el
desarrollo de las actividades de la entidad.
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L DESARROLLO DE LA AUDITORIA

Cadigo plan

En curss 10125-GIDT PLAN-(C-12-958 Resuliatdes AwiSn e Evaluarios

<

Histérico de nvances #allazgos relacionados  Registro de avance

et et

Céaigo Holazgo
50661-H

COHSULTARDO ACCION 10125-G10T COM CORTE A 1270812021

Tipo de
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Actualmente el proceso tiene identificados 7 riesgos asociados con la operacion,
disponibilidad de los servicios de IT y seguridad de ta informacicn:

v 2083 instatacion o desinstataciéon no autorizada de software
{Instalacion no autorizada de programas en los equipos de cldmputo,
servidores y estaciones de trabajo)

v 24985 Uso indebido de la informacion
{Posibilidad de que se acceda, manipule o divulgue sin autorizacién la
informacion privilegiada o reservada que se origine, suministre o custodie
en los sistemas de informacion de la universidad)

kN

3261 Fallas en la infraestructura de comunicaciones del provegdor de
conectividad en Colombia

3628 Indisponibilidad de la Plataforma Tecnoiégica.
3906 Virus informatico

3807 indisponibilidad de las aplicaciones de mision critica de ia UNAD.

AV U WA

3808 suplantacidn de identidad
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L DESARROLLO DE LA AUDITORIA

12. Descripcion General de la Auditoria

Para desarrollar esta accién se identifica un riesgo el cual se consolida a través de un informe de evaluacién de factores, en dicho informe
se establece que el mantenimiento no se considerara un riesgo por ser realizado por un externo de igual forma se hace con el
licenciamiento de equipos los cual corresponde a terceros a través de contratos y un convenio con Microsoft.

El riesgo por ataque cibernético no se habia considerado, por lo cual se incluye al aumentar la posibilidad de que ocurra en pandemia
debido a las posibles debilidades de los equipos propios de los usuarios usados para trabajo en casa, este riesgo se incluye desde dos
perspectivas la una del virus informativo y la otra de la suplantacién de identidad.

Sobre los productos no conformes, para este caso el area expuso como producto no conforme el desarrollo de los aplicativos tecnoldgicos,
indicandonos que al desarrollar un aplicativo grande como el SAl el cual puede llegar a tener de 20 a 30 médulos o funcionalidades
diferentes, se testea con el cliente uno de los mddulos, como resultado de ese ejercicio pueden haber 3 resultados, aprobado, rechazado
y oportunidades de mejora, en el caso del rechazo y la oportunidad de mejora el aplicativo regresa al area de programacion hasta que
funcione conforme a los solicitado. Dichos cambios o ajustes son documentados en la bitacora de desarrollo.
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L. DESARROLLO DE LA AUDITORIA

12. Descripcion General de la Auditoria
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2. Administracion de las SubPlataformas del Campus Virtual (P-12-2).

Se presentan las actividades del procedimiento Administracion de las Sub Plataformas del Campus Virtual (P-12-2). Se menciona que no
se presentaron cambios en el procedimiento por motivos de la pandemia del COVID-19, debido a que todo el procedimiento se lleva a
cabo de forma virtual.

Entre las novedades que se estan implementando se sigue trabajando en el mddulo de preoferta, que se mencioné en la auditoria
interna del afno 2020. En la implementacion de las versiones mas recientes de Moadle, en la estandarizacion de las bases de datos se
ha incrementado la seguridad bajo criterios de seguridad tipo Hardering. Se han renovado las maquinas virtuales y se hace un
seguimiento continuo a través de los chats de soporte. Adicionalmente se trabaja en el analisis de lenguajes naturales o de Inteligencia
Artificial (IA) para analizar el comportamiento de los usuarios.
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L DESARROLLO DE LA AUDITORIA

12. Descripcion General de la Auditoria

Se analiza el proceso de acceso a la plataforma Moodle, mencionando el proceso de seguridad como el doble chequeo para evitar
ataques de hackers.

3. Atencion de incidentes y Requerimientos Tecnoldgicos (P-12-4)

Se explica el procedimiento (P-12-4) Atencion de Incidentes y Requerimientos Tecnoldgicos. Se muestra un ejemplo de solicitud en
mesa de ayuda. La funcionaria explica como categorizar las solicitudes recibidas. Se explica que algunas solicitudes dependen de
externos como Telefénica, entonces se hace una documentacion de seguimiento, el ticket de solicitud queda en espera mientras el
proveedor gestiona la solucion al requerimiento. Los funcionarios indican que desde el afio pasado se cambié la plataforma y algunos de
los servicios se quedan sin evaluar lo cual afecta la evaluacion del desempefio de estos; para evitar que se siga presentando esta
situacion, se ha tomado la estrategia de enviar capsulas informativas a los correos institucionales.

Se hace seguimiento a 3 tickets: 1240, el 15681 y el 15742, los 3 estan cerrados, uno aparece sin evaluacion, el otro esta con una
estrella y el otro con las 5 estrellas. Para el caso del ticket con baja calificacién no se identifican las razones (Las evidencias quedan
registradas en el drive: https:/drive.google.com/drive/folders/ wwmnflL rDCBsGO4V7qT6349wjTvBCuPbA )

4. Desarrollo de Software (P-12-5)

Se procede a explicar el procedimiento (P-12-5) Desarrollo de Software. En las entradas para el procedimiento, se reciben en las
siguientes situaciones:

e Por solicitudes escritas a la GPIT

e Por directriz rectoral

e Por metas estratégicas definidas dentro del plan de desarrollo institucional,
Se nos indica que se reciben mas de 500 solicitudes anuales, a lo cual, se les recomienda que seria importante implementar una
herramienta, procedimiento o instructivo para determinar la prioridad y orden en el cual se prioriza la planificacion y desarrolio de las
mismas. Se informa que cada vez que se recibe una solicitud relacionada con el procedimiento, se realiza una historia de usuario, para
ver los riesgos, los requerimientos y las prioridades, finalmente se asigna un funcionario para la evaluacién de esta historia de usuario.
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L DESARROLLO DE LA AUDITORIA

12. Descripcién General de la Auditoria

Se presenta el médulo de situaciones académicas. Se explica el nuevo moédulo de plan de estudio individual y prematricula, aclarando
que los aplicativos no pertenecen a la unidad auditada.

La documentacion revisada se anexa en el drive htips://drive.google.com/drive/folders/1 wwmnfLrDCBsGO4V7qT6349wiTvBCuPbA

El equipo de trabajo indica que estan trabajando en los siguientes proyectos:
e Situaciones académicas.
e Acompafiamiento académico.
e Grados.
e Acompanamiento grados.
e Analitica.

5. Gestion de elementos tecnolégicos (P-12-6)

El procedimiento (P-12-6) Gestion de Elementos Tecnoldgicos, es nuevo con fecha 5 de agosto de 2021, su fin es definir los
lineamientos para la adquisicion, gestion y disposicion de los elementos tecnoldgicos necesarios para el normal funcionamiento de la
universidad, en la presentacion del mismo el representante de la GIDT expone en términos generales como se realiza las proyecciones
de adquisicién de equipos desde los requerimientos que se han consolidado en las zonas, los cuales son centralizados para
perfeccionar los contratos de arrendamiento y hacer la adquisicion, su posterior recepcion, distribucion y entrega. Los equipos estan
respaldados por el convenio 5x5x5 y una péliza todo riesgo, que los cubren en caso de dafos relacionados con el normal uso de estos.
La entrega de equipos se realiza a los lideres de GPTI de cada zona quienes realizan la asignacion individual a los funcionarios
dependiendo de los requerimientos previos a través del inventario tecnolégico. Por ser un procedimiento nuevo no se procede a realizar
una revision documental a gran profundidad, concluyendo que es una importante evolucién ajustada al funcionamiento de la gerencia
que busca la mejora de servicio a los usuarios.
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L. CONCLUSIONES DE AUDITORIA:
13. Hallazgos de auditoria: Registre |la informacion solicitada de: No Conformidad Mayor (NCM), No Conformidad menor (NCm), No Conformidad
Real (NCR), No Conformidad Potencial (NCP), de conformidad con el procedimiento de Auditorias Integrales.

Procasc(s) Tipo de Hallazgo: z
No Conformidad Mayor , ! ¢Es un
Centroo | ylo Procedi- |(NCM), No Conformidad| Numeraly literal de la umww_w_”% %M_M _w_m.w el MM. hallazgo | Foeumen
lugar miento(s) © |menor (NCm); No Con- Norma o requisito in nb moli6? 7 Cué :mo m.mw_:o:..: li6? reincidente de id gls del
auditado | Componente | formidad Real ﬂzomy implicado en el hallazgo o u “u _w :m E e Ihcomplien) plio’, Aliditorias n<r M“._%N_mo el
auditado(s) e oﬁmﬁmwﬂ ¢ PMIPHELS pasadas? 9
encia
N.A [
N.A N.A NA N.A N.A N.A

14. ASPECTOS IMPORTANTES A CONSIDERAR:

- Registre en este espacio las Oportunidades de Mejora generadas en el desarollo del ejercicio auditor.

- En segundo lugar, registre en Ia respectiva seccion las Observaciones determinadas &n el mencionado ejercicio auditor. Estas no se consideran incumplimientos de Norma o de Esténdar,
pero podrian llegar a constituirse en ello(s), no deben redactarse como tales incumplimientos a los requisitos de estos documentos. Para el tratamiento de las Observaciones de auditoria a las
cuales se haya determinado que no ameritan acciones a emprender se debe{n) remitir al coreo gerencia.calidad@unad.edu.co el(los) formato(s) debidamente diligenciado(s).

- En tercer lugar, registre a continuacion las recomendaciones y/o sugerencias derivadas de ka auditoria interna realizada, de haber lugar a ello.

- Por dltimo, registre en este espacio aquellos aspectos importantes a tener en cuenta por parte dei auditor intemo designado para la préxima auditoria.

14.1 OPORTUNIDADES DE MEJORA:

N.A

14.2 OBSERVACIONES:

N.A

14.3 RECOMENDACIONES Y SUGERENCIAS:

Consideramos que se estan desarrollando proyectos muy Utiles para la mejora de la gestién del sistema en general, en funcion de prestar
un mejor servicio al usuario final, especialmente a los estudiantes, en funcion de optimizar estos servicios se hacen las siguientes
recomendaciones

1) Establecer canales de comunicacion con los usuarios finales de los aplicativos en desarrollo como ya existentes para obtener un
Feedback sobre el correcto funcionamiento de médulos y aplicativos, como es el caso del centralizador de notas y de laboratorios.
2) 2) Se recomienda que en el centralizador de notas se integren conceptos de usabilidad desde la optimizacion del flujo de trabajo y

el seguimiento de los movimientos de ojo para reducir al maximo tanto el nimero de clics como las horas de capacitacion
requeridas para su aprendizaje.
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14.4 ASPECTOS A CONSIDERAR EN EL EJERCICIO AUDITOR POSTERIOR:

En proximas auditorias se recomienda revisar los procesos de retroalimentacion de los canales de comunicacion con los usuarios finales
de los aplicativos desarrollados en la GPIT y las acciones desarrolladas para dar respuesta a estas inquietudes o sugerencias.

NOMBRE COMPLETO RESPONSABILIDAD FIRMA

Juan Carlos Medina Lopez AUDITOR LIDER / LIDER DE EQUIPO AUDITOR _CQ: Ca d,,/ao.V Qﬁwﬁp /,

Andrés Ermesto Salinas (si es informe In Situ) Director(a) Auditado(a) / n % — -

quo:ﬁ nm Plataformas & Infraestructura Lider Procedimiento 1 (si es informe Consolidadé) |
Tecnologica — GPIT Y4




