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1. Fecha 2. Tipo de revision
Dia Mes Ao Auditoria de proceso y/o | peyisign de la
procedimiento o q Az
17 09 2020 Componente del SIG direccion
X

Informe de Auditoria (In Situ):

Informe de Auditoria Consolidado:

I.  INFORMACION GENERAL DE LA AUDITORIA.

3. Proceso y/o procedimiento
/ componente Auditado:

C-2 Gestion de la Informacion y Conocimiento Organizacional

C-2 Control Documental y Operacional del Sistema Integrado de Gestién. (P-2-1)
C-2 Gestion Documental. (P-2-2)

C-2 Gestion de la Informacién del Estudiante y Registro de Notas. (P-2-6)

C-2 Gestion de Servicios de Apoyo al Aprendizaje y la Investigacion. (P-2-7)

C-2 Medios y Mediaciones Comunicacionales. (P-2-11)

C-2 Reporte, Validacion y Analisis de Informacion a los Sistemas de informacion del Ministerio de Educacion Nacional. (P-2-12)
C-2 Expedicion de Certificaciones y/o Constancias. (P-2-13)

C-2 Recoleccion y Tratamiento de Datos Personales. (P-2-14)

C-2 Gestion del Conocimiento Organizacional. (P-2-15)

C-2 Atencion al Usuario Nivel 1y 2. (P-2-16)

4. Auditor Lider o Lider de
Equipo Auditor (Quien
consolidé el informe nacional
por proceso y/o procedimiento;
no aplica si es informe in situ):

Nombre completo y correo electrénico institucional. Numero de cédula

Hernan Alonso Cabrales
hernan.cabrales@unad.edu.co
Lider Equipo Auditor

5, Equipos auditores

participantes:

Nombres completos y correo(s) electrénico(s) institucional(es). Centro — Sede auditado(a)

Sede Nacional José Celestino
Mutis

Monica Belalcazar Galvis monica.belalcazar@unad.edu.co
Auditor Interno

Daniela Carolina Herrera
Auditor interno acompafante.

carolina.herrera@unad.edu.co

Nodo Zonal Acacias — Zona

Gloria Alcira Paez Galindo Amazonia Orinoguia ZAO

(Agregar cuantas filas/renglones sean necesarias de acuerdo al nimero de centros auditados en cada proceso).
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1. Norma ISO 9001:2015, los requisitos de los capitulos 4, 5, 6, 7, 8,9 y 10 (exceptuando subcapitulo 7.1.5 Recursos
de Seguimiento y Medicién, 8.3, 8.4, Disefio y Desarrollo de Productos y Servicios)
2. Documentos de referencia:
Resultados de la revisién por la Direccién
Informe Auditoria Interna 2019
Informe Auditoria Externa 2019
Mapa de procesos, procedimientos
Mapa de Riesgos

6. Criterios de auditoria Matriz de Stakeholders
(Retomado del(los) plan(es) Matriz de Comunicaciones
de auditoria): Matriz de salidas no conformes

Acciones de Mejora (SSAM)

Avances SIGMA

Mapa de riesgos

Indicadores

PQRSF

Informes de gestidn del proceso IGP 2019

Resultados de medicién y seguimiento de metas y objetivos.

Normatividad aplicable al proceso C-2 Gestion de la Informacion y del Conocimiento Organizacional.
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7. Participantes auditados
(Nombres y correos
electrénicos):

SEDE NACIONAL JCM:
Martha Castellanos
Andrea Franco

martha.castellanos@unad.edu.co
andrea.franco@unad.edu.co

Mijahit Anaya Salcedo mijahit.anaya@unad.edu.co
Oscar Julian Herrera Fajardo oscar.herrera@unad.edu.co
Gloria Paez gloria.paez@unad.edu.co

Christian Mancilla

Damaris Castillo

Ana del Pilar Bermeo Lozano
Nyced Cortes

Maria Alejandra Triana Mufioz
Jorge Mario Medina Martin

José Alexander Cardenas Gonzalez
Ciro Alexander Rodriguez Fernandez
Andrés Felipe Mufioz

Daniela Forero Gutiérrez

Miguel Hernando Arenas Mendoza
Laura Daniela Plazas Castillo
Jerson Basto

Leonardo Urrego

Yenny Sandoval

christian.mancilla@unad.edu.co
damaris.castillo@unad.edu.co
ana.bermeo@unad.edu.co
nyced.cortes@unad.edu.co
mariaa.triana@unad.edu.co
jorge.medina@unad.edu.co
jose.cardenas@unad.edu.co
ciro.rodriguez@unad.edu.co
andres.munoz@unad.edu.co
daniela.forero@unad.edu.co
miguel.arenas@unad.edu.co
laura.plazas@unad.edu.co
jerson.basto@unad.edu.co
leonardo.urrego@unad.edu.co
yenny.sandoval@unad.edu.co

NODO Acacias Meta - ZAO: Directora de Nodo ZAO CEAD ACACIAS Dra. Blanca Dilia Parrado Clavijo

blanca.parrado@unad.edu.co Yy equipo de trabajo.

8. Objetivo de la auditoria Evaluar el cumplimiento del Sistema Integrado de Gestién -SIG- en lo relacionado al Proceso Gestién de la Informacion y Conocimiento
(Retomado  del(los) plan(es) de | Organizacional C-2, mediante la revision de los procedimientos a partir del cumplimiento de la Norma ISO 9001:2015 y el Acuerdo 039
auditoria): de 2019 Estatuto Organizacional.

9. Alcance (Retomado del(los) Evaluar los Componentes del Sistema de Gestion de la Calidad 1SO 9001:2015 en lo correspondiente al proceso C-2
plan(es) de auditoria): Gestion de la Informacién y del Conocimiento Organizacional y sus procedimientos en la Sede Nacional JCM.

10 de agosto de 2020 (JCM) 11. Fecha de cierre: 10 de agosto de 2020
7 de septiembre 2020 (ZAO) 8 de septiembre 2020

10. Fecha de apertura:
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Il. DESARROLLO DE LA AUDITORIA

12. Descripcion General de la Auditoria

Apertura de la auditoria.

Se inicia la Auditoria del Proceso C2 Gestion de la Informacion y Conocimiento Organizacional, dando lectura al Plan de Auditoria, donde
se menciona el proceso y los procedimientos a auditar, criterios, objetivo y alcance de ésta. Igualmente se informa los tiempos que se
establecieron para atender los procedimientos conforme a lo comunicado en el plan de auditoria.

SEDE NACIONAL JCM.

Los procedimientos se auditaron conforme a las unidades responsables. En primera instancia: Gerencia de Calidad y Mejoramiento
Organizacional: Control Documental y Operacional del Sistema Integrado de Gestion (P-2-1), Atencién al Usuario Nivel 1y 2, (P-2-16) y
Gestion del Conocimiento Organizacional (P-2-15).

C-2 Control Documental y Operacional del Sistema Integrado de Gestion (P-2-1).

Se inicia la auditoria del procedimiento indagando sobre los riesgos asociados, como se controlan y la periodicidad del reporte. La Auditada
Gloria Paez, comenta que los riesgos se controlan semestralmente, el riesgo asociado al presente procedimiento tiene el cédigo 3683
Publicacion de documentos del sistema sin la revision suficiente establecida en el procedimiento control documental y operacional del SIG.
Se indaga sobre como se tiene documentado, la auditada informa que realiza muestreo del 10% de las solicitudes realizadas en el periodo
haciendo validacion a los puntos de control. Para este semestre no se materializé ningun riesgo. Se solicita y entrega evidencia del
seguimiento a los riesgos.

A la pregunta, Cémo se asegura la proteccion y disponibilidad de la informacion y de los conocimientos que se generan dentro de este
procedimiento dado su impacto dentro del SIG, se cuenta con un micrositio dentro de la Gerencia donde la lider toma las solicitudes,
documentos obsoletos, carpetas clasificadas por procedimientos, entre otros. Se realiza backup cada seis meses, las carpetas de drive se
hace semanal. Se solicita y entrega evidencia de backup semanal. Se hace trazabilidad al procedimiento, con la emision del Nuevo
Procedimiento “Gestién de Cursos Tipo Mooc para el Sistema Universitario Abierto SUA”.

Se hace larevision, y se indaga sobre la condicién general 3.17 “Cuando se realice el levantamiento o modificacion de una caracterizacion
y/o procedimiento, el Lider Estratégico de Gestion debe validar con la Secretaria General que la normatividad asociada se encuentre
vigente y sea pertinente para los fines del documento”, para lo cual la Lider Estratégica de Gestion -LEG- Oliva Ortiz informa que los
Moocs al ser educacion abierta no hay normatividad externa que la reglamente y al interior de la Universidad tampoco se tenia esta oferta
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educativa, la VIMEP y la Secretaria General crearon el Acuerdo de reconocimiento de saberes para articular los cursos con el sistema de
oferta de la Universidad. La otra normatividad asociada es la de Derechos de Autor, apoyada desde Secretaria General. Se solicita y
entrega evidencia del acuerdo de reconocimiento de saberes y se comparte la agenda del Consejo Académico. Se hace trazabilidad al
procedimiento con la gestion de la Modificacion “Formato para el registro trabajo en casa”. Se solicita y entrega correo con la gestion de
la modificacién del formato a cargo de la Gerencia de Talento Humano.

No se establecen tiempos en la gestion de la generacion de los documentos, formatos y demas que le competen al procedimiento, pero
se inform¢ por parte de los auditados que se procura hacer en el menor tiempo posible.

Se pregunta a la auditada, cuando se solicita un procedimiento nuevo o la supresion, se realiza algin comité o si es potestad del Gerente
de Calidad, frente a lo cual Comenta que no se realiza comité para estos tramites, solo cuando se crea un proceso o se elimina alguno. El
Ingeniero Christian Mancilla complementa la informacién en el sentido de que frente al Comité Técnico de Gestidon Integral y MECI se
llevan algunos casos segun su complejidad entre tanto que otros se han abordado en Sala de Direccién. Se tienen procesos,
caracterizacién y procedimientos préximos a salir a publicacion. Igualmente, este afio, el redisefio del Sistema se ha presentado en dicha
sala.

Se realiza la pregunta si el procedimiento tiene identificadas y documentadas salidas no conformes, y si es asi como se tratan o controlan:
La auditada comenta que no se tienen salidas no conformes, se enfoca el control a través de los riesgos. Se consulta si el procedimiento
cuenta con indicadores, se informa que no se tienen para este procedimiento.

Se consulta si el procedimiento tiene PQRS o0 encuestas de satisfaccion que permitan identificar la satisfaccion de los usuarios, la auditada
informa que no se tienen PQRS, se pregunta cOmo se conoce la satisfaccion del usuario, se comenta que no se tiene establecida una
encuesta de satisfaccion. Se indaga si de las auditorias del afio pasado, interna y externa, se tiene alguna observacion, plan de mejora, la
auditada informa que no se tiene ninguna de estas acciones para el procedimiento.

Se consulta si se tiene alguna accion desde las decisiones tomadas desde la Alta Direccion o en Comité de Gestion Integral que le competa
al procedimiento, el Ingeniero Mancilla comparte que en el ejercicio del redisefio del sistema y en Sala de Direccion se manifiesta la
necesidad de cambios a raiz del nuevo estatuto organizacional, la Gerencia inicia ejercicios de revision de los procesos para formular
nuevos elementos de gestion con el equipo de trabajo, donde se identificaron necesidades de formalizacidon documental. Se comparte
como evidencia el documento del barrido de los procesos para identificacion de necesidades de formalizacibn documental, generacion de
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nuevos procedimientos, cambios de procedimiento a otros procesos y generacion de nuevos procesos. Finalmente, se consulta si el
procedimiento tiene alguna accién asociada en el SSAM, a lo que se indica que no se tienen acciones.

C-2 Atencidn al Usuario Nivel 1y 2. (P-2-16).

Ana del Pilar Bermeo, Lider del Sistema de Atencién al Usuario, apoya la auditoria del procedimiento. La auditada manifiesta que este
procedimiento est4 compartido con el Contact Center y radicacion de PQRS. Se inicia la auditoria de este procedimiento consultando si
se tienen riesgos asociados, como se controlan, cual es la periodicidad de estos, la auditada relaciona un riesgo asociado al procedimiento,
con codigo 3684 Respuestas inoportunas a las PQRS, se describen los controles. El sistema notifica al responsable de la asignacion de
una solicitud, y se envia otro correo de natificacion donde informa que esta proxima a vencerse la PQRS asignada. Igualmente, la Lider
nacional hace una revisiébn semanal y envia correo a los responsables que tienen PQRS asignadas. Se solicita y entrega pantallazo del
riesgo con los soportes de las evidencias de mitigacion.

Se consulta si se hace algun tipo de capacitacion a los lideres o responsables de PQRS para generar toma de conciencia, la Auditada
relaciona algunos videos que se tienen desde la pagina del SAU donde se informa sobre los tipos de solicitudes, se cuenta con uno acerca
de los derechos pecuniarios. Se pregunta si los responsables o lideres conocen este material, se informa que si, ya que se encuentran
también en el sistema de atencion al usuario SAU. Se solicita y entrega como evidencia pantallazo del video en el Sistema SAU. Se solicita
y entrega como evidencia, pantallazo de correos de notificacion.

Se pregunta si el procedimiento tiene planificado algiin cambio, que genere impacto en el sistema. La auditada comparte que se realizé
cambio de proceso del procedimiento respecto del proceso que estaba C-3 Evaluacion y Aseguramiento de la Gestion Organizacional
(anteriormente Evaluacion y Control de la Gestidn), otro cambio realizado fue el numeral 3.9 de las condiciones generales. El Ingeniero
Mancilla complementa que un cambio que se va a realizar es el Sistema de Atencion Integral que reemplazara al Sistema de Atencién al
Usuario, lo que llevara al ajuste y actualizacion de este procedimiento. Igualmente, los cambios que se han venido presentando con la
atencion del nivel uno (1) y nivel dos (2) que estan a cargo de la Gerencia de Comunicaciones.

Se retoma la consulta sobre el IGP ya que no se encontré publicado en la pagina del SIG en el momento de la auditoria, Damaris Castillo,
LEG del proceso, informa que el documento esta en revision por parte de los colaboradores del procedimiento, falta la aprobacion de cada
uno de ellos para la publicacion. La fecha de corte del IGP es de mayo de 2020. No se realiza revision de este ya que no esta oficializado
y publicado en la pagina. Se tiene proyectado que se publicara este mes (agosto). Se entrega como evidencia el Informe de IGP que tiene
el proceso, como evidencia del avance, se aclara que es un preliminar, no es el documento oficial.
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Se solicita hacer trazabilidad del procedimiento con una PQRS. Radicado 205823. Tipo de solicitud: Reclamo. Estudiante: Diana Isabel
Fajardo. Estado: por confirmar, Fecha de radicacién 5 de agosto, Fecha de aceptacién 6 de agosto, Fecha de confirmacién 10 de agosto.
Se hace revisiéon de la PQRS con radicado 203989, la cual tiene calificacion por parte del usuario. La valoracién es libre por parte del
usuario. La valoracion fue de 5. Se solicita y entrega la evidencia de PQRS radicado 205823 (trazabilidad) y 203989 (evaluacion del
servicio). Se solicita y entrega evidencia de cdmo se crea conciencia en los funcionarios sobre tiempos de respuesta y otros, relacionan
dos con la responsabilidad de la gestibn de PQRS asignadas. Se cuenta con video en el SAU. Se solicita y entrega evidencia de
seguimiento de PQRS a los lideres que dan respuesta, a través de los correos electronicos (sistema y la Lider) que menciona la lider del
procedimiento.

Se inicia revisiéon del procedimiento, mencionando sobre el Nivel 1 (atencién en Contact Center, telefénico o personalmente), esta accion
termina en la Actividad 1 (como se hace la evaluacién telefénica o personal, donde se registran las atenciones o repositorio). La auditada
Nyced Cortés, apoya el procedimiento respecto al Contact Center, manifiesta que la informacién se registra en un DRIVE donde el asesor
registra en un formulario de caracterizacion: el canal de atencién (chat, correo electrénico, linea de atencion y PBX), tipo de usuario y tipo
de solicitud. Se cuenta con dos grupos de asesores en el Contact Center, uno que atiende los diferentes medios y otro grupo que se
encarga de matriculas. Se solicita y entrega evidencia del consolidado de la informacién que se recopila de los diferentes canales de
atencion. Se comparte link de registro de solicitudes.

Se consulta donde queda registrado el seguimiento a aspirantes, Nyced comenta que se tiene un documento DRIVE llamado Campafia
UNAD 2020, donde se encuentra el registro de aspirantes y alli los asesores registran el seguimiento. El asesor se encarga del
acompafamiento del aspirante para su matricula y que quede para asignacion de induccion. Se solicita y entrega evidencia del seguimiento
a los aspirantes y muestra del asesor Jorge Salgado.

Se pregunta si esta accion del Contact Center cuenta con un instrumento de evaluacion de la atencion, Nyced informa que en el medio de
atencion en el chat se le envia la encuesta de satisfaccion al usuario al igual que en atencion telefénica. El analisis de las encuestas se
hace trimestral. Este analisis permite revisar los aspectos a mejorar desde el Contact Center e informar a las unidades que competa las
dificultades en temas que no son de injerencia de la unidad. Se solicita y entrega informe de andlisis de las encuestas del primer trimestre
del afio 2020. Ana Pilar Bermeo continua con la trazabilidad del procedimiento explicando con la solicitud 205893 (peticién) como se realiza
en el sistema SAU la asignacion de una PQRS. Se toma la solicitud 205663 (Queja) para revisar punto de control, actividad 6. Respecto
a la actividad del procedimiento del informe semestral de PQRS, se informa que el del 1er semestre 2020 esta en construccion. Se solicita
y entrega evidencia del correo enviado a los lideres para la construccion del documento. Se solicita y entrega informe de segundo semestre
20109.
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Sobre las salidas no conformes se informa que no se cuenta con las mismas. Asi mismo se consulté a los auditados si se presentan varias
solicitudes fuera de los tiempos, qué se hace en el procedimiento frente a ese incumplimiento, la auditada informa que si se prevé la ruta
a seguir, esto se presenta en la condicién 3.7 del procedimiento. Se consulta sobre los indicadores asociados al procedimiento, se informa
que se cuenta con uno “indice de percepcion de calidad de la atencion de PQRS”, el indicador para Julio muestra una puntuacion de
valoracién de 4.4 y la base del indicador es 4.2. Se present6 evidencia del indicador. El procedimiento no tiene a la fecha PQRS asignadas;
se cuenta con una felicitacion. No se tienen acciones en el SSAM asociadas al procedimiento. Se pregunta si se dejé alguna observacion,
sugerencia o plan de mejora en la auditoria interna o externa, la auditada informa que de la auditoria externa se dej6 una observacion con
respecto a separar en el sistema la tipologia queja y reclamo por manejo de indicadores. Se consulta sobre el desarrollo de acciones
definidas por la Alta Direccién o en Comité Técnico que le competa al procedimiento. La auditada explica que en este momento existe un
cambio relacionado con devolucién de derechos pecuniarios, ya que no se tenia un canal especifico para este tramite. La accién es el
disefio del médulo para tramites de devolucion de derechos pecuniarios.

C-2 Gestién del Conocimiento Organizacional (P-2-15).

Damaris Castillo apoya la auditoria de este procedimiento. Se indaga frente a riesgos asociados al procedimiento, se informa que no se
tienen riesgos asociados al presente procedimiento. Se consulta, de lo que se lleva del procedimiento en publicacion, si se tiene planeado
algun ajuste o cambio en el procedimiento, respecto de lo cual se informé que no se tienen previstos cambios, se esta en el gjercicio de la
socializacién del procedimiento. Se indaga como se recopila y aprovecha la informacion organizacional para mejorar la satisfaccion del
usuario, la auditada explica que la Universidad ya tiene implementadas varias estrategias desde la cultura organizacional, implementacién
de los procesos, procedimientos, instructivos entre otros. Se pregunta, como se evidencia la recopilaciéon del conocimiento, a lo que se
responde que se realizan capacitaciones de diferentes temas del sistema. Se consulta respecto a las capacitaciones de este procedimiento,
la auditada informa que en la pagina del sistema estan las capacitaciones relacionadas. El 26 de junio se envia pildora donde se socializa
la creacion del procedimiento. El 29 de julio de 2020 se realiza capacitacion del proceso, comunicaciones y gestién del conocimiento,
incluido el procedimiento gestion del conocimiento. Igualmente se envia correo a las zonas para levantar informacion sobre las actividades
gue se estan realizando desde la gestién del conocimiento.

Se solicita y entrega evidencia de la pildora de socializacién del procedimiento y correo de solicitud de identificacion de acciones desde la
gestion del conocimiento. No se tienen identificadas salidas no conformes. No se tiene un indicador asociado a este procedimiento. En
revision del procedimiento, la auditada menciona que el procedimiento esta reciente, se estd en proceso de socializacion y divulgacion
para la comprension de la comunidad. El punto de control de la actividad 3 aln no se tiene. El Ingeniero Mancilla, complementa que, en
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el ejercicio del procedimiento, posterior a la socializacion de este, en zonas se invitd a un ejercicio de revision de buenas practicas en
gestion del conocimiento. Con este insumo, se levanta informacién para desarrollar el procedimiento. Esto permite identificar y analizar los
elementos que aportaran al desarrollo del procedimiento.

Los procedimientos se auditaron conforme a las unidades responsables: Secretaria General (Gestion Documental (P-2-2) y Recoleccién
y Tratamiento de Datos Personales (P-2-14).

C-2 Gestién Documental (P-2-2).

La auditoria de este procedimiento la recibe Oscar Herrera. Se consulta si el procedimiento tiene riesgos asociados, el auditado comenta
gue se tiene un riesgo asociado que tiene que ver con el incumplimiento de las trasferencias documentales. El riesgo ha tenido puntos de
control sin materializarse. A la pregunta si se tiene identificado y planificado algin cambio en el procedimiento que pudiere tener impacto
relevante en el Componente de Gestidn de la Calidad y/o el SIG, se informa que no se tienen planeados cambios en el procedimiento, que
los cambios se generan a raiz de cambios generado por los entes de control, los cambios se abordan en formatos, evidencias, el accionar
de la gestiéon documental, lo que afecte el tramite de la informacién. Las actualizaciones se dan en cumplimiento normativo durante las
vigencias 2015-2019 generados por los entes de control.

Se pregunta al auditado sobre las capacitaciones que se hayan realizado con los lideres de gestibn documental en las zonas y sede
nacional (2019) respecto a temas de gestion documental y como evaltan las competencias del personal frente a las capacitaciones,
informa que se han realizado las capacitaciones y actualizaciones, que se cuenta con grupos de la aplicacion Skype, con subgrupos por
zonas, se mantiene informados a los fractales. Principales herramientas empleadas: Skype, se realiz6 web conferencias en las vigencias
2019-2020, en donde se procura que sea cada 8 dias que se relinan por Skype, se han realizado 3 capacitaciones durante el 2019 y 2020,
se solicita y entrega evidencia de las capacitaciones zonales. Respecto a la evaluacion del personal, esta se evidencia mas en la practica,
las personas deben tener formacion archivistica; tienen proceso de acompafiamiento de ingreso, visitas a los centros, acciones de mejora
de los centros. En el gjercicio del apadrinamiento, ayuda a la capacitacion de los lideres, el apadrinamiento de la ZCBC lo realiz6 el lider
de la Zona Centro Sur a través de Skype. Se solicita y entrega evidencia de la asesoria/apadrinamiento del lider ZCBC vigencia 2019.
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Se indaga como se actualiza, mantiene, controla y dispone la informacion documentada, frente a esto se contesto que se cuenta con varios
instructivos (programa de gestion documental fisica y electrénica, tabla de retencién documental), se controla a través de visitas de
inspeccidn y seguimiento, se realiza visita a los centros, visitas a las unidades, se documenta un registro de observaciones, se envia
comunicacion al lider de la unidad sobre los correctivos que se visualizaron en la visita, se busca brindar ejercicios de acompafiamiento.

Se consulta, cada cuanto se realiza actualizacion al formato de tablas de retencion documental y cuando se realiz6 la Ultima fecha de
Transferencia Documental, se informa que se tiene un plan para las visitas de verificacion. Se solicitd a la Gerencia de Calidad y
Mejoramiento Organizacional, la suspension del indicador respecto a las transferencias documentales y se cuenta con una circular de
protocolo Covid 19 para la gestién documental. Se solicité y compartio el correo de suspensién de indicador y Circular protocolo Covid 19
para la gestibn documental. Frente a la actualizacion de las tablas de retencion documental, se generan cuando se realizan cambios
estructurales en la universidad, o se realiza migracion de unidades. En el 2013 se hizo ajuste a las tablas; cada tres meses se debe dar
cuenta al archivo general de los cambios que se generen (Actualizacidon normativa del estatuto organizacional). El acuerdo 04 de 2019
apoya las funciones, las tablas deben obedecer a las funciones de cada unidad, pero se acompafia del tema procedimental. Para el caso
de la nueva Vicerrectoria (Innovacion y Emprendimiento) se tiene la version 1 de la tabla de retencion documental. Se solicita y comparte
como evidencia el avance de las TRD. Se pregunta si el procedimiento tiene identificadas y documentadas salidas no conformes, se
informa que no. Se consulta si el procedimiento tiene asociado algun indicador, se informa que si y tiene que ver con la transferencia
documental, que se realiza anualmente y el Ultimo reporte tiene fecha de diciembre de 2019.

El procedimiento no tiene a la fecha PQRS relacionadas con el procedimiento, ni encuestas de satisfaccion. Se tiene un indice de control
para respuesta de solicitudes, atencion de requerimientos, solicitud de informacién de archivo histérico (3-5 dias habiles) donde se debe
atender el reporte consultas o prestamos documentales que reposen en el archivo histérico. Se realiza una muestra de préstamo
documental con los casos de los funcionarios Carlos Ruales (hoja de vida), Jesus Sanchez (bono pensional), préstamo en medio fisico y
digital. Se consulta si se tienen acciones frente a la auditoria interna o externa 2019, se manifiesta que no se tienen. Se indaga sobre
acciones por causa de decisiones de la alta direccion adoptadas en el Comité Técnico de Gestion Integral mas reciente con relacién al
proceso C2. Se socializa que en el 2014 se planteé que se debia tener procedimiento de gestion documental, cambio de estructura del
procedimiento. Se pregunta si se tienen planes de mejoramiento debido a revisiones de entes externos (Archivo General de la Nacion) y
otras entidades (2019-2020), se comunica que no se tiene ningun plan de mejoramiento por parte de entes externos.

C-2 Recoleccion y Tratamiento de Datos Personales (P-2-14).
Para este procedimiento atiende la auditoria Andrés Mufioz y Maria Alejandra Triana. Se consulta sobre los riesgos que pueda llegar a
tener el procedimiento, se manifiesta no se tienen riesgos asociados. El ejercicio previo que se dio tiene que ver con los requerimientos
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solicitados por la Superintendencia, la Universidad debe reportar sobre las bases de datos que se generen, la Universidad conocia las
debilidades que se tenia con la generacion de bases de datos y con esto se vio la necesidad de estandarizar un procedimiento y que de
manera articulada con otras unidades se pudiera garantizar que no se vulnere la informacién de clientes o titulares de esta. A partir de la
estandarizaciéon se hacen ejercicios de capacitacion. A la fecha no se han realizado solicitudes de creacion de bases de datos, se tiene
proyectado continuar con el ejercicio de planificacion de indicadores de eficiencia y eficacia y la identificacion y evaluacién de riesgos. A
partir de la experiencia que tiene la Universidad en el temay con las bases de datos que tiene la Universidad, que ya estan registradas en
la Superintendencia, se conoce como se debe hacer el ejercicio y se dard cumplimiento riguroso cuando se solicite la creacion de las
bases de datos.

Se pregunta sobre la condicion general 3.6 del procedimiento (capacitacion semestral para el tratamiento de datos), en lo corrido del 2020
si se ha realizado alguna capacitacion, en donde se informa que se han realizado ejercicios de difusion a través de medio de comunicacion
de la Universidad, se han elaborado pildoras, cartillas, se han enviado a través de correos institucionales, emision de circulares. De igual
forma se han tenido reuniones con las unidades relacionadas con el tratamiento de datos, se informé asi mismo que este ejercicio ha sido
mas focalizado. Otro grupo son los docentes y administrativos, donde es importante que conozcan la existencia del procedimiento y
minimizar la creacion de base de datos fuera del alcance de la Universidad. Se solicita y entrega como evidencia las pildoras, catrtillas,
circulares, insumos de las reuniones especificas, listado de asistencia. Se tenia para el primer semestre de este afio una verificacion
aleatoria en las unidades, se cambi6 la actividad donde la capacitacion se desarroll6 en la socializacion de la normatividad (28 de febrero
2020). Se tiene previsto hacer otra capacitacion en el segundo semestre del afio, posiblemente con Camara y Comercio.

Se indaga sobre la revisién de posibles salidas no conformes, para lo que se comenta que no se tienen identificadas, se tienen los puntos
de control en el procedimiento. Se consulta si el procedimiento tiene algin indicador, se manifiesta que aun no, en el segundo momento
se evaluara la eficiencia y eficacia del procedimiento.

Se pregunta si se estan ejecutando acciones en este momento a causa de decisiones de la Alta Direccion adoptadas en el Comité Técnico
de Gestion Integral mas reciente con relacién al procedimiento, se informa que se atiende un requerimiento normativo, mas para dar
respuesta para la proteccion de datos personales.



http://sig.unad.edu.co/

“Asegurese de consultar la version vigente de este formato en http://sig.unad.edu.co”

000, CODIGO
- FORMATO DE INFORME DE AUDITORIA INTERNA F-3-5-5
I_JN VERSION:

®oo0® 4-03-07-2019
Universidad Nacional PROCEDIMIENTO RELACIONADO: AUDITORIAS INTEGRALES PAGINAS:
Abierta y a Distancia 12 de 31

C-2 Reporte, Validacion y Analisis de Informacidn alos Sistemas de informacidon del Ministerio de Educacién Nacional. (P-2-12).

El procedimiento se audita conforme a la unidad responsable. Oficina de planeacién. El Dr. Mijahit Anaya recibe la auditoria para este
procedimiento.

Se pregunta al auditado si el procedimiento tiene riesgos asociados. Se informa que se tiene un riesgo, codigo 163, que menciona “Que
la informacién para reportes externos no cumpla las condiciones requeridas”. El reporte es semestral, pero se le hace seguimiento
permanentemente, este procedimiento es el cumplimiento de una directriz del Ministerio de Educacion para todas las Universidades. Este
riesgo se mitiga con el seguimiento a las fechas de reporte definidas por el Ministerio de Educacion, para esto la Oficina de Planeacion
envia correo a las unidades recordando las fechas de reporte. Desde el 2017 mediante Resolucion, se tienen establecidas las fechas de
reporte de la informacién desde el Ministerio y las unidades, se da a conocer desde inicio de afio las fechas de reporte. Se solicita y entrega
riesgo del procedimiento y evidencia de mitigacion del riesgo.

Se pregunta si se tiene identificado y planificado algin cambio en el procedimiento que pudiere impactar el Sistema de Gestion de Calidad,
se informa que el procedimiento cumple con unas directrices del Ministerio de Educacion Nacional, se esta sujeto a esas directrices.

Se propone realizar trazabilidad del procedimiento desde la actividad 1, para poder ver el cumplimiento, Laura Plazas comenta que Registro
y Control sube la informacion al sistema, se esta esperando la confirmacion por parte de esta unidad al Ministerio de Educacioén. Informa
gque se envian correos recordatorios para que la informacion se entregue en los plazos establecidos. Se solicita evidencia del correo
enviado solicitando el reporte del primer semestre 2019, plantillas, donde se evidencia la actividad 1 del procedimiento. Se muestra correo
del 21 de abril, donde se evidencia el envio de correo a Registro y Control sobre informacién de graduados en la fecha establecida (24 de
abril).

Se reitera revision de un correo del segundo semestre de 2019 ya que el que se muestra, pudo ser revisado en auditoria interna del afio
anterior. Se muestra correo de fecha 15 de noviembre de 2019, donde se recuerda el reporte de la informacién de 2019-02 con fecha de
entrega (20 de noviembre). El correo no tiene los formatos ya que se han compartido anteriormente y no se han modificado desde 2017.

Mijahit Anaya, manifiesta que la trazabilidad del procedimiento como se esta pidiendo, es dificil, ya que existe la Resolucion del Ministerio
de Educacion (2017) con unos plazos establecidos, donde se establecen unas fechas a las que hay que dar cumplimiento, la resolucion
es el punto de partida, si no se da cumplimiento se tiene inconvenientes con el Ministerio. La Auditora aclara que se esta proponiendo el
recorrido del procedimiento, manifiesta el Auditado que como se pide la trazabilidad del segundo semestre 2019 es muy dificil hacerla, a
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veces se hacen reuniones informando las fechas, otras enviando correos, no es la misma dindmica siempre, se muestra una capacitacion
realizada y se informa que las plantillas no se envian porque no han tenido modificaciones. La auditora aclara que se esta leyendo el
procedimiento, actividad dos, ya se menciond que las fechas se informan a inicio de afio segun el documento que tiene el Ministerio de
Educacion, la actividad menciona el envio de plantillas con el correo, para el registro, la auditora aclara que asi lo dice el procedimiento,
el auditado menciona que ni tiene sentido enviar los formularios en cada correo cuando no se han hecho modificaciones. Se menciona
que en el 2018 se envi6 correo con las plantillas.

Se consulta sobre el punto de control que es la validacién de las plantillas y la informacion, se informa, que, con un validador, un programa
de la Universidad, se carga la plantilla y se validan caracteres. Miguel Arenas complementa, se hacen dos validaciones, una de forma, que
los datos este coherentes y se llenen todos los campos, una vez se revisa esto se pasa a Registro y Control quienes tienen los validadores,
donde corrobora que la informacién sea correcta. Si la validacién que hace la Oficina de Planeacién encuentra error se devuelve por correo
al lider encargado, si la validacion en Planeacion es correcta se envia a Registro y Control. Si en la revisién de Registro y Control la
informacién no es correcta, se devuelve a Planeacion y esta a su vez regresa la informacién al Lider encargado. Una vez se completa la
informacioén se sube a la herramienta HECAA.

Se pregunta si en esa primera revision que se hace de los formatos, se ha regresado informacion a alguna unidad para revision, el auditado
responde que si, se ha regresado informacion a Bienestar. Se solicita pantallazo del correo donde se visualizaban certificados (radicados)
de reportes semestrales del cargue de informacion (segundo semestre 2019) enviado por Registro y Control a Planeacion. A la pregunta
de la actividad del procedimiento, que menciona un informe de inconsistencias presentadas y se establecen acciones de mejora, se
pregunta si se tiene dicho informe, el Dr. Leonardo Urrego menciona que si se tiene un plan de mejora, frente a una diferencia de
informacién que se reportd en Bienestar. Es una sugerencia de mejora al ejercicio del procedimiento.

Se indaga sobre la ultima actividad del procedimiento “construir informe de analisis de acuerdo a las condiciones generales”, pidiendo
claridad si el informe de la actividad 8 es diferente al de la actividad 9. Mijahit Anaya menciona que es el mismo informe. Leonardo Urrego
comparte las dificultades de reporte de informacién que se presento el afio pasado por ajustes que realiz6 el Ministerio de Educacion en
sus sistemas de informacién. Aunque la informacion por parte de la Universidad se reportd. Se consulta si el procedimiento tiene salidas
no conformes, a lo que se manifiesta que no se tienen salidas no conformes. Se consulta si el procedimiento tiene indicadores asociados,
se comenta que no se tiene indicador, no se tienen PQRS asociadas, no se tienen acciones del ejercicio de auditoria interna y externa.
No se tienen acciones de mejora a cargo del procedimiento derivadas de la Alta Direccion. Se entrega documento informativo reporte
SNIES 20109.
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C-2 Gestién de la Informacion del Estudiante y Registro de Nota (P-2-6).

Los procedimientos se auditaron conforme a las unidades responsables: Registro y Control Gestion de la Informacion del Estudiante y
Registro de Nota (P-2-6), Expedicion de Certificaciones y/o Constancias (P-2-13). Para estos procedimientos la Auditoria es recibida por
Jerson Basto y Jorge Mario Medina. Se consulta si el procedimiento tiene riesgos relacionados, Jorge Mario Medina informa que si se
tiene un riesgo, con reporte semestral, con nimero 2173 “Que falte alguna nota en el registro académico en el momento en que el
estudiante solicite una certificacion de notas”. Se mitiga a través de la solicitud de cargue de notas por centro (zonal), nacional, migracion
notas SIRA y casos INPEC. Se solicita y entrega pantallazo del riesgo y evidencias de la mitigacion.

Se pregunta al auditado si se tiene planificado algiin cambio en el procedimiento que impacte de forma positiva en el sistema de gestion
de calidad, se comenta que el Ultimo cambio realizado fue la separacién del procedimiento de notas y certificados; al indagar como se
actualiza, mantiene, controla y dispone la informaciéon documentada del procedimiento, se informa que en fisico en la Sede nacional se
cuenta con una persona que se encarga de la documentacion en archivo, se cuenta con el registro de informacién que queda en el FUS.
Jerson Basto complementa, respecto a la informacion sistematizada y con respecto al procedimiento donde se especifica el reporte de
notas de 75y 25%, se tiene control de la informacion como tablas de auditoria, gestién de control de cambios de la informacién. En medio
de la pandemia se buscé sistematizar la mayor cantidad de solicitudes a través del FUS.

Se pregunta respecto al backup que se realiza a la informacion del FUS digital, el Auditado manifiesta que, segun las politicas de seguridad
de la informacién, se deben tener dos frentes de respaldo, un respaldo principal y un respaldo de restauracién. Estos backups aplican para
todos los sistemas de informacién de la unidad. Respecto a la frecuencia de los backup, se realiza cada hora para las tablas criticas
(informacién fundamental como notas, recaudos, solicitudes), criticidad media, cada 12 horas y backup completo cada 24 horas. Se solicita
y entrega evidencia de los backups realizados.

Se realiza trazabilidad al procedimiento respecto al reporte de 25% y 75% de un estudiante de 16-01 de 2020. Wilmer Antonio Linares,
estudiante del programa Tecnologia en Radiologia e Imagenes Diagnosticas. Se entrega como evidencia registro académico individual.
Se realiza trazabilidad al punto de control de verificacion de actas de recalificacién. Se informa que estas actas se envian por correo
electronico, el funcionario valida el acta y Registro y Control realiza validacién también para proceder a la solicitud de cargue. Se entrega
formato acta de recalificacion de la estudiante, Geraldine Bustos.

Se continua con el punto de control de la actividad 13, que refiere verificar soportes de caso fortuito o fuerza mayor para la generacion de
recibo de pago supletorio, se informa que para esta aprobacion se cuenta con los Directores de Centro quienes avalan la solicitud. Se
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solicita y entrega trazabilidad con un estudiante, Fabian Curtidor, hace solicitud por correo electronico el 26 de mayo de 2020. Se verifica
el siguiente punto de control relacionado con el cambio de centro, el estudiante antes de la pandemia podia solicitar el cambio de forma
presencial en el centro, se valida la documentacion y estado financiero del estudiante, se procede a enviar la carpeta del estudiante al
centro de traslado. Internamente se surte el traslado de la carpeta. Solicitud ha sido realizada en el FUS digital (Traslado de documentos).
Al estudiante se le confirma el cambio de centro y el traslado de la carpeta.

Se solicita y entrega trazabilidad con estudiante July Carolina Padilla del JAG para traslado a Chipaque. El Gltimo punto de control del
procedimiento refiere al proceso de cambio de programa, el auditado informa que el procedimiento es similar a una solicitud de certificacion,
tiene costo cuando en el cambio de programa no se ha terminado el periodo, y no tiene costo cuando el estudiante ya es egresado de un
programa. El tramite se puede hacer de forma presencial o por el FUS digital, alli esta la opcion de solicitud de recibo y solicitud de cambio
de programa. Para hacer el cambio en el sistema, se verifica el pago del recibo.

Se pregunta si se tienen identificadas las salidas no conformes, si se han presentado salidas no conformes durante el primer semestre del
2020 o el ultimo del 2019, para este procedimiento no se tienen identificadas salidas no conformes; Se indaga sobre los indicadores para
este procedimiento, se informa que se tiene un indicador de satisfaccion por parte del usuario en el FUS digital. Usuarios del servicio
38344 personas, 6004 satisfechos, 2185 no estan satisfechos, el nivel de satisfaccion es del 73,31% y 26.68% insatisfecho. La meta del
indicador es del 70% de satisfaccion. El incremento de solicitudes se ha dado por el uso del FUS digital y el ingreso de nuevas opciones
de solicitudes al mismo (Tema de ICETEX, Beneficios y actualizacion de datos).

Se solicita y entrega evidencia de los valores de la encuesta de satisfaccion generados en el sistema. Se indaga si el procedimiento tiene
PQRS, al momento no se tienen pendientes, se ha mejorado en la entrega de certificaciones ya que ahora son inmediatas, las PQRS con
mayor frecuencia tienen que ver con el tema de costos de las certificaciones, entre otros temas. Se entrega reporte de PQRS primer
semestre 2020. Se pregunta si de los ejercicios de auditoria interna y externa del afio pasado, se dejé alguna sugerencia, plan de mejora.
Se informa que se dejo una sugerencia de reportar la informacion pertinente a la medicion del procedimiento dentro de las fechas
establecidas (IGP), para este afo se informa que se hizo entrega del IGP del procedimiento el 1 de julio, fecha establecida de entrega. Se
indaga si se tiene alguna accion a causa de decisiones de la Alta Direccion, se comenta que no precisamente desde la Alta Direccion,
pero si como una mejora es la generacion de certificados en linea.

C-2 Expedicion de Certificaciones y/o Constancias (P-2-13).
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Se indaga si el procedimiento tiene riesgos asociados, se informa que este procedimiento va ligado al procedimiento de registro de notas,
pero no tiene riesgos asociados. Se pregunta si el procedimiento tiene planificado algun cambio que genere impacto positivo en el sistema
de gestion de calidad, se comenta que no se tiene planeado ningln cambio, se separé del procedimiento de notas el 21 de junio de 2019.

Se revisa el primer punto de control es “Registrar informacién de recaudos al e-dunat” el control refiere el pago de la certificacion para
poderla generarla. El segundo punto de control es la expedicidn de la certificacion o constancia. Se da la confirmacion al estudiante de la
certificacion o constancia. Se solicita y entrega solicitud de un certificado de notas de un estudiante del periodo 16-01.

Se indaga sobre las salidas no conformes del procedimiento, se relaciona que se tienen identificados en la matriz de salidas no conforme,
“Inconsistencias en el contenido de la informacion en certificados y/o constancias, acorde con la realidad academia y datos del solicitante”,
del 16 de noviembre de 2019 al 15 de mayo de 2020 se tuvieron 32 situaciones, este reporte lo hace directamente el funcionario de
Registro y Control en un formulario. No se tienen acciones en el SSAM frente a estos reportes ya que es minimo frente al volumen de
solicitudes de certificados y constancias que se generan. Los errores se corrigen para entregar el documento al estudiante.

Para este procedimiento no se tiene relacionado un indicador. Se cuentan con PQRS relacionadas con 80 solicitudes de certificado de
notas, 11 certificados de notas para apostillar, 214 constancias de estudio. Se tiene como mejora interna, que en el SAU se muestra el
paso a paso para la solicitud de certificado.

C-2 Gestién de Servicios de Apoyo al Aprendizaje y la Investigacion (P-2-7).

Para este procedimiento, atiende la auditoria Martha Castellanos. Se pregunta si el procedimiento tiene riesgos asociados y si es asi como
se mitigan y cudl es la periodicidad de reporte; la auditada informa que si se tiene un riesgo, el reporte es semestral, con c4digo numero
2387 relacionado con la desinformacion o desconocimiento del usuario en el momento de utilizar las bases de datos y repositorio
institucional, que posee la biblioteca como recurso de formacién académica e investigativa. Para mitigar este riesgo se cuenta con el
informe curso de induccion, estadisticas de las bases de datos, capacitaciones. Se solicita y entrega evidencia de gestion del riesgo y sus
soportes de mitigacion.

A la consulta sobre si se tienen planificados cambios en el procedimiento que impacte en el sistema de gestion de calidad, responde la
auditada que solo se han cambiado los formatos con respecto a la informacion del proceso del repositorio institucional. Se pregunta sobre
coémo se actualiza, mantiene, controla y dispone de la informacion documentada, se informé que se realizé cambios en los instructivos
conforme a la verificacion del proceso. Los cambios realizados se publican en la pagina del SIG.
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Se hace trazabilidad del procedimiento, se inicia con la solicitud del servicio, se consulté como llega una solicitud de servicio a través del
medio digital. La auditada menciond que la Biblioteca cuenta con herramientas de Skype y correo, el acceso es directo a las bases de
datos, si tiene dificultades si se acerca a realizar solicitud o cuando se requiere un material diferente a lo que se tiene en la Biblioteca se
orienta al usuario conforme sea su solicitud. El punto de control dos menciona “Verificar las condiciones de prestacion de servicio”, se
informa que esta relacionado cuando el estudiante tiene algln inconveniente de ingreso a los servicios, se remite a GIDT si es un tema de
correo o de acceso al campus virtual. En la siguiente accién se habla de la gestidn del servicio, registro en linea y monitoreo del servicio,
se gestiona si es un préstamo interbibliotecario y asi se le brinda material al estudiante. La siguiente accién es un monitoreo de servicios,
se realiza un analisis de datos e identificacion de requerimientos, seguimiento servicio al usuario, la auditada informa que se corrobora si
lo que recibio el usuario era lo que solicitaba, se establece comunicacion con el usuario para conocer su experiencia.

La actividad cinco, menciona la identificacion de requerimientos, se realiza una propuesta de mejoramiento, para dar respuesta a las
solicitudes viables conforme a los instructivos de la biblioteca, se consulta si esto es un documento. La auditada comenta que este es la
verificaciéon del servicio que el estudiante esta utilizando, verificando si es viable o no prestarle un servicio. Se pregunta como se mide la
usabilidad de los servicios de la biblioteca, a lo que se informa que se realiza a través de las estadisticas de las bases de datos y del
repositorio institucional, se revisan las sesiones y descargas de los recursos. Se solicitan y entregan las estadisticas de usabilidad de los
recursos.

En este momento la Universidad tiene 90 bases de datos y 11 bases de datos de acceso libre. Se tienen acceso desde el campus virtual.
Se consulta cémo se socializa con los usuarios el ingreso a la Biblioteca, se informa que la Biblioteca tiene una agenda de capacitaciones,
de lunes a sabado. Se pregunta si la divulgacion de los servicios de la biblioteca se articula con las jornadas de induccién de consejeria,
se informa que en los centros la persona de biblioteca realiza la induccion del acceso a los servicios. Se solicita entrega como evidencia
reporte de capacitaciones y curso de induccion.

Se indaga sobre el préstamo de un libro de forma presencial, como es el proceso; la auditada informa que el usuario realiza la busqueda
en el catalogo en linea del documento que esta consultando, se dirige a la sala para orientarlo en la basqueda. Se consulta si se tienen
identificadas salidas no conformes para el procedimiento, a lo cual se informa que este afio se presento6 una salida no conforme relacionada
cuando no hay un clic efectivo y el usuario no puede llegar al recurso (dos para este afio). No se tienen indicador relacionado para este
procedimiento. Respecto a PQRS se informa que para este afio se tienen 50 PQRS relacionadas con el acceso a material OVI, OVA o
material de bases de datos, capacitaciones. Se solicita y entrega informe de PQRS de esta vigencia 2020. Con respecto a las auditorias
interna y externa del afio pasado, no se dejo ningun tipo de hallazgo. Igualmente, no se tienen acciones de decisiones tomadas por la Alta
Direccion.
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C-2 Medios y Mediaciones Comunicacionales (P-2-11).

Para este procedimiento, atiende la auditoria Andrea Franco. Se consulta sobre los riesgos asociados al procedimiento, frente a lo cual se
ilustré que existe uno para Radio UNAD Virtual, relacionado con la ausencia de contenido para emision o consulta. Se hace parte de la
Red Universitaria de Radio y se hace intercambio de material con otras instituciones educativas por si no te cuenta con material. De otra
parte, se hace la estrategia de fortalecimiento de las estrategias de divulgacion en la comunidad, respecto al contenido de radio, para que
la comunidad académica esté interesada en producir programas radiales para minimizar el riesgo de quedarse sin contenido. En cuanto a
televisién, esta relacionado con limitantes en la capacidad de almacenamiento de la produccion audiovisual, para minimizar este riesgo se
cuenta con una NAS (sistema de almacenamiento). Ambos riesgos se reportan semestralmente. Se solicita y entrega evidencia de
mitigacion de los riesgos.

Se pregunta si se tiene planificado algin cambio en el procedimiento, la auditada informa que no se tiene planificado ningiin cambio; se
indag6 acerca de cOmo se actualiza, mantiene, controla y dispone de la informacion documentada del procedimiento, se informa que cada
linea de accion se encarga de los formatos de recepcion y el almacenamiento de la informacion (correo electrénico, equipos fisicos y la
herramienta google drive). Se consulta sobre los backup de dicha informacion, se comenta que la informacién queda alojada en los correos
y drive de cada linea de accion. Para TV Unad Virtual, se almacena la informacién en un equipo fisico y en canal de YouTube queda
guardada también la informacién, en la NAS y en medio fisico.

Para el caso de Web Conference, se hace almacenamiento con las herramientas propias de Adobe Conect y Zoom, permite hacer
almacenamiento en las nubes. Se hace backup en discos duros, se almacena la informacion durante dos afios. Para Radio Unad Virtual,
se realiza backup en un disco duro de la unidad de radio. Cada vez que se termina una produccién se hace backup para liberar espacio
en los equipos. Se solicita y entrega evidencia de los backups en YouTube, programas de radio, Web Conference.

Se realiza trazabilidad del procedimiento con un programa de radio de 2020. Briceida Valderrama apoya el ejercicio de trazabilidad. Se
hace revision del programa Eticamente, desarrollado en el Cead de Pasto, Docente Luis Fernando Amaya. Se realiza trazabilidad del
procedimiento con la solicitud de producto audiovisual. Jenny Sandoval apoya el ejercicio de trazabilidad, se abord6 la solicitud de Video
Turnitin por Carolina Ortiz, en todo se encontr6 conformidad. Se consulta si el procedimiento tiene documentadas salidas no conformes,
se tienen documentadas 7 relacionadas con los servicios del procedimiento, no se tienen reportes para ninguno de ellos en el ultimo
periodo.
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Se tienen dos Indicadores, el primero relacionado con el uso de programas de radio y visualizaciones del Canal Unad. Se est4 haciendo
revision de la meta ya que aumentd considerablemente el indicador por el tema de la Pandemia, ya que se da mas uso de las herramientas.
El segundo indicador se refiere a los usuarios asistentes a la web conferencia organizacional. Para este indicador también se esta haciendo
revision de la meta por el incremento del uso de la herramienta en pandemia. El procedimiento no tiene PQRS relacionadas. Se cuenta
con una encuesta para evaluacion de todos los servicios, con aplicacion semestral, la primera aplicacion fue en el primer semestre del
2020. El piloto se aplicé en el periodo 16-02. Frente a las auditorias interna y externa no se dejé ningun tipo de accion. No se tiene ninguna
accion generada por la Alta Direccion.

NODO ZONAL ACACIAS META - ZAO - GESTION DE LA INFORMACION Y DEL CONOCIMIENTO ORGANIZACIONAL (C-2).

Se indaga por las generalidades del SIG, frente a los objetivos del Sistema, se evidencia comprensién y conocimiento de ellos, asi como
la medicién con que cuenta el sistema para su logro. Se indaga frente a las Salidas No Conformes -SNC- del proceso, se evidencia
identificacién y conocimiento en la Matriz de SNC:
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Matriz de Salidas No conformes de Proceso SIG - UNAD ()

.—~1,.

:)ra'n ento Gestion Org. | C-2 Gestion de la Informacion y del Conocmuemo Organizacional I Ev auau ny Control de la Gestion  C-5 Gestion del Ta en o Humano C-7 Ciclo de Vida del Estudiante  C-8 Gestion de la Oferta

Educ: C-9 Gestion cIeIEe estar Institucional  C-10 Intemacionalizacion  C-11 Gestion de la Inve: tluac n C-12 Gestion de Servicios de Infraestructura Tecn  C-13 Proyeccion Social para el Desarrollo Regional y 1a Inclusion
Educ allva .,C)HPI)PThHIENTC GENERAL

. . CODIGO:

MT-4
-4 r MATRIZ DE SALIDAS NO CONFORMES
. . L] ~

N . VERSION:
Universidad Nacional 6-27-08-2020

PROCESO (C-2) GESTION DE LA INFORMACION ¥ DEL CONOCIMIENTO ORGANIZACIONAL

Tratamiento y Reporie

Tipo de tratamiento
{Indique con una X)
Salida/productolservicio Responsable del Reportd

{definido en la Salida No conforme z 3 = Responsable del Responsable del de la Salida No conforme
caracterizacion) (situacion que puede presentarse) | correccion | Reproceso it Accionies) de Tratamiento tratamiento autorizar el tratamiento | del Tratamiento Aplicado
Documentos generados Publicacion de documentos que no Realizar despublicacion del Lider de Control Gerente de Calidad v Lider de Control Documenta
organizados y cumple con |as revisiones y documento y surfir las etapas | Documental y IMejoramiento Universitario |y Operacional del SIG
custodiados aprobaciones establecidas en el de revision y aprobacion, Operacional del SIG
procedimiento Control, Documental y establecidas en el

Cperacional procedimiento.

Se indaga por las SNC que en la zona se han presentado, donde se manifiesta que a la fecha no se han materializado. Se indaga por los
indicadores del proceso y se evidencia claridad y comprension frente a los mismos. Se indaga por los recursos que dispone el proceso
para el desempefio del proceso, se evidencia claridad en la identificacion de los recursos del proceso tales como humanos, tecnoldgicos,
econdmicos. Se indaga por la caracterizacion del proceso, se evidencia conocimiento e identificacion de los elementos que la componen,
segun la C-2 version 8-04-09-2020, igualmente se indaga frente a los medios y mediaciones con que cuenta la Universidad para la
comunicacion con los clientes y donde se encuentran documentados, se evidencia la comprension y muestra de la Matriz de
Comunicaciones en la pagina del SIG Matriz MT-3 versién 6-26-08-2020.

P-2-2 Gestion Documental.

Se indaga el objetivo y alcance del procedimiento y sus actividades de control operacional, se evidencia compresion, asi mismo se indaga
frente a los lineamientos dados frente al desarrollo del procedimiento en la contingencia de pandemia, el auditado manifiesta que de
acuerdo a la Circular 210-017 Socializacion Protocolo de Gestion Documental se estd desarrollando el procedimiento.
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SGRAL - Circular Informativa 210-017 - Soclalizacién Protocolo Gestion Documental
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En relacién con el control de documentos para aportar al principio de orden, el auditado manifiesta que se cuenta con el inventario de
gestion documental en el formato F-2-2-3 version 1-05-03-2015 el cual se evidencia claridad y manejo, en cuento al control de las
comunicaciones gue salen de la zona se realiza bajo el formato F-2-2-10 versién 1-25-09-2019. Se indaga sobre el cdmo se asegura la
utilizacién de los formatos vigentes del SIG, para no hacer usos de los obsoletos, a lo cual los auditados tienen la claridad de la forma de
asegura la utilizacion de los formatos vigentes como es el de bajarlos estrictamente de la pagina https://sig.unad.edu.co

P-2-7 Gestion de Servicios de Apoyo al Aprendizaje y la Investigacion.

Para este procedimiento se indaga frente a su objetivo y alcance, donde se evidencia la comprensién y manejo del procedimiento, se
manifiesta que se esté trabajando por parte de los lideres de la zona de biblioteca un protocolo de bioseguridad de biblioteca y salas de
coémputo para el retorno al trabajo, se ha presentado a un ente publico territorial y ya se encuentran avalados. En cuanto a la atencion a
los usuarios se encuentra documentado la atencion desde el trabajo en casa. Se manifiesta que la contingencia presentada por pandemia
no afecto el desarrollo del procedimiento por cuanto se evidencia la atencion de los usuarios.
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Procedimiento Gestién de servicios de apoyo al aprendizaje e investigacion P-2-7

Atencion de usuarios desde el area de biblioteca

Registro de atencion 3 447 usuarios desde el mes de enero 2 agosto. (Usa de base da datos,
repositorio institucional, Autoarchivo v uso de herramientas).

PROTOCOLO SE BIOSEGURIDAD COVID-19
SISTEMA NACIONAL DE EBIELIOTECAS

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA
UNAD

Si hace parte de la poblacién més vulnerable al COVID-19 no debe asistir a la e-Biblioteca,

1. Todaos los estudiantes mayores de 70 afios.

2. Esludiantes o usuarios con las siguientes condiciones de salud: a. Diabetes meliitus tipo 2,

b. Hipertensidn arteial sistémica, c. Enfermedades cardiovasculares, d. Cancer, 2. VIH, f
1 renal cronica, g Cuidados paliativos, h. Salud
mental, g. Pacientas con lrasplants renal, hapslico, médula dsea.
3. Mujerss gestantes

Adjunto Excel

A continuacion, se describen de manera detallada los hébitos & adquirr ¥ mantener
para disminuir iesges de contagio por COVID - 18,

3i... el dia de la visita a la biblioteca tienes sintomas
respiratorios...

. Mo salgas de casa
. Alslata
. Evita &l contacio con los demds mi de tu hogar incl do a tug

. Usa tapabosas toda el tiempo
. Limpia y desinfecta las superficies de tu casa de forma disria

. Lavate las manos fred

Pagina 1 / 5 Q

G4 om o kot opa

. Envia un corres info boratetio, pars informar tu

La Alencidn del servicio de la e-Biblisteca en la Zona Amarania Orinoguia ha adelantade sus funciones de
apoye al aprendizaje y la investigacion a los usuarios durants el pericdo de pandemia que inicio a partic
del mas de marzo hasta la actualidad, desde osa facha se ha realizado por madio de diversos canalas de
comunicacion el debido apoyo a la comunidad de nuestro servicio bibliotecario, usando herramientas
fales come: Comeo electrnico, Skype vy Whatsapp a continuaclén se evidencla por medio de pantallazos
la atencidn realizada. £l registro conselidade de |os usuarios gue diligencian estd en el Excal adjunte,

Shype

Dorian Lopes Bejarans

w0

P-2-6 Gestion de la Informacién del Estudiante y Registro de Notas.

Para este procedimiento se indaga frente a su objetivo y alcance donde se evidencia la comprension y manejo del procedimiento. En
cuanto a la seguridad de la informacion de los diferentes cursos, este se realiza por cada periodo académico.
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PROCESO. GESTION DE LA INFORMACION Y DEL [ a0l

CONOCIMIENTO ORGANZACIONAL VERSEN
e 3.20.00.2019

Rooads PROCEDIMIENTO RELACIONADO: GESTION DE LA Ty
FESTTTNNTID | NFORMACION DEL ESTUDWNTE ¥ REGISTRO DENOTAS | PAOMADL L |

1.1) Unidad Responsable RYC B B . i - )
Adeinistoa, controlar y sabeaguarndar [a infarmacidn académca y personal de
1.2) Objetive: 106 Asplrantes, astudiantes y sgreiados apoyands ol desarrotio del ciclo de vida
del estudonte.,

Inicia com ¢! regstro de B Informacion de los estudiantes © asprantes. @ cual
eyla detalladia on o proced misrto Ge nscrpcdn y mairiculs, ¥ que de acuerdo
310 Farategla de Gobiarero e Lingd (GEL) v 15 Politics de “Cero Papel”, quedars
archvada de manerz dgital en los serndores de la  Unwversidad,
posteriomeente contindga con G administracion y fnakia con ka generacon de
FOPOTES ITTOrNOS Y CXTOINOS.

1.3) Alcance:

[2)Concopto 2.2}00fielon
Activos de Infermacion Cudguiet componesde [humano, tecnoldgen, software, macudies,
< Ty x ~a ~ wnizacion y

meet goagieoom esth comparteads tu pantyls Dejor do comparts v . Resolucon

En este punto de la seguridad de la informacion la zona manifiesta que la informacion esta alojada en el Campus Virtual, se genera copias
de seguridad de los diferentes cursos, este se realiza por cada periodo académico.

Frente a la informacion que la zona maneja en este momento de contingencia de trabajo en casa los funcionarios cuentan con equipos
personales, se indaga frente al aseguramiento de la informacion institucional generadas en estos equipos frente a lo cual los auditados
manifiestan que se encuentran en proceso de socializacion y capacitacion para el manejo e implementacion de nube privada. En este
momento la zona maneja la herramienta del Google Drive para salvaguardar la informacion generada en la zona por el desarrollo de las

actividades.
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Manejo de Informacién ECBTI ZAO

Almacenamiento en la nube google drive
EVIDENCIAS SALVADUARDAR INFORMACION
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La informacién generada por el desarrollo de las funciones y que se encuentran en los equipos personales por la contingencia no se
encuentra con la suficiente seguridad. Por lo tanto, se recomienda la revision de una herramienta o estrategia para salvaguardar esta
informacion.

P-2-11 Medios y Mediaciones Comunicacionales.

Para este procedimiento se indaga frente a su objetivo y alcance donde se evidencia la comprension y manejo del procedimiento. Se
verifica su desarrollo en los puntos de control operacional. Frente a la pregunta que se realiz6 a los auditados de cédmo la zona participa o
interviene en el procedimiento se informé que la zona en este procedimiento interviene como usuaria, presentan la solicitud para el disefio
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de piezas publicitarias a los diferentes eventos y publicacion en la Pagina Web. El procedimiento se encuentra utilizando formatos
igualmente se estd utilizando el instructivo para grabacion de videos no estandarizados en el SIG, no se evidencia control de los

documentos.

“INFORMACION REQUERIDA PARA PUBLICACION DE EVENTOS” “INSTRUCTIVO PARA GRABACION DE VIDEOS”
U
INFORMACION REGUERIDA PARA FURLICACON DE EVENTOS Sa?
D y - . ‘ ALTELA T PARA SR AARCCM B ey
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En la condicién 3.2 del procedimiento P-2-11 actualmente publicado se menciona que cualquier pieza comunicacional que se desarrolle
debe estar acorde con la Guia Manual de Identidad Institucional UNAD ubicado en el Listado Maestro de Documentos de Referencia del
Sistema Integrado de Gestion el cual fue enviado a las zonas el 16 de junio del 2020, por tanto se recomienda al area o unidad a que
corresponda revisar este manual para su actualizacién, ejemplo de ello se puede evidenciar en el capitulo 3 frente a los sellos de
certificacion, el de NTCGP 1000 del Departamento Administrativo de la Funcién Publica ya no aplica 'y en el de ISO 9001 cambié el codigo
del certificado, igualmente lo correspondiente en el capitulo 4 en lo concerniente a hoja de membrete y carné entre otros; igualmente se
recomienda la revision de los formatos e instructivos que se estén utilizando y que no estan estandarizados en el SIG para llevar a cabo

el control de documentos a utilizar.
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P-2-13 Expedicién de Certificacion y/o Constancias.
Para este procedimiento se indaga frente a su objetivo y alcance donde se evidencia la comprensién y manejo del procedimiento. Se
realiza la trazabilidad con la solicitud de certificacion del 8 de agosto de 2020 estudiante Sergio Luis Bustos Zorro, Documento N°
1.065.862.697, del programa GESTION DEPORTIVA, ofertado por la Escuela de Ciencias Sociales, Artes y Humanidades — ECSAH; que
fue atendida el 8 de agosto. Se evidencia el uso de formato vigente, igualmente se evidencia la firma de certificaciones por parte del
funcionario que lidera el grupo de Registro y Control de la zona, se solicita el soporte de la delegacion de la responsabilidad de la firma de
certificaciones y/o constancias, para ello presentan el documento “Manual de responsabilidades personal Registro y Control Académico”
el cual no se encuentra estandarizado en el SIG. Al revisar su contenido no encuentra la delegacién para firma de certificaciones a

estudiantes.
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ASPECTOS GENERALES DEL GRUPO DE REGISTRO Y CONTROL
ACADEMICO

MISION DEL GRUPO DE REGISTRO Y CONTROL ACADEMICO

Brindar a la comunidad educativa de la UNAD un moderno, confiable y
eficiente servicio de informacion académica, ejerciendo los controles
adecuados para ofrecer seguridad y veracidad en los procesos ejecutados
por la oficina de Admisiones, Registro y Control Académico, segun la
normatividad vigente.
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P-2-15 Gestion del Conocimiento Organizacional.

En cuanto a este procedimiento en su versién 0-22-05-2020 la zona presenta el objetivo y alcance, la unidad responsable envi6 pildora de
socializacion de emision, no cuentan con la claridad suficiente para su desarrollo, se indaga por la condicion 3.3 descrita en el
procedimiento “El Plan anual de Gestion del Conocimiento podra tener actualizaciones durante el trascurso de la vigencia para atender
las necesidades institucionales que puedan presentarse” para lo cual la zona no tiene claridad frente a este plan anual de gestion del
conocimiento. Se recomienda la revisién del procedimiento y dar lineamientos necesarios para que la zona pueda intervenir de mejor
manera en el desarrollo de este procedimiento.

P-2-16 Atencidn al Usuario Nivel 1y 2.

Se indaga por el objetivo y alcance del procedimiento, los auditados tienen claridad y manejo en el desarrollo del procedimiento; se adelanta
la trazabilidad de las actividades de control operacional de la PQRS 20731 de Yopal, se evidencia respuesta oportuna de acuerdo con los
criterios establecidos al estudiante WILMAN ALFONSO ALBARRACIN RAMIREZ con cédula de ciudadania N° 74.814.761 solicitud de
aplicacion del descuento con el certificado de sufragio electoral, todo se encontré a conformidad.



http://sig.unad.edu.co/

“Asegurese de consultar la version vigente de este formato en http://sig.unad.edu.co”

R AX ]
] °

FORMATO DE INFORME DE AUDITORIA INTERNA

l l e )
00

Universidad Nacional
Abierta y a Distancia

PROCEDIMIENTO RELACIONADO: AUDITORIAS INTEGRALES

CODIGO:
F-3-5-5
VERSION:
4-03-07-2019
PAGINAS:
28 de 31

CONCLUSIONES DE AUDITORIA:

13. Hallazgos de auditoria: Registre la informacion solicitada de: No Conformidad Mayor (NCM), No Conformidad menor (NCm), No Conformidad
Real (NCR), No Conformidad Potencial (NCP), de conformidad con el procedimiento de Auditorias Integrales.

Proceso(s)
Centro o y/o Procedi-
lugar miento(s) o
auditado | Componente

auditado(s)

Tipo de Hallazgo:
No Conformidad Mayor
(NCM), No Conformidad
menor (NCm); No Con-

formidad Real (NCR),

No Conformidad
Potencial (NCP)

Numeral y literal de la

Norma o requisito

implicado en el hallazgo

DESCRIPCION DEL HALLAZGO:
(¢ Qué se incumplié? ¢ Cémo se
incumplié? ¢ Cuando se incumplié?,
¢,Doénde se incumplio?)

;Es un
< Documento
hallazgo ]
L 0 registro
reincidente de . .
S evidencia del
auditorias hallazgo
pasadas? 9
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14. ASPECTOS IMPORTANTES A CONSIDERAR:

- Registre en este espacio las Oportunidades de Mejora generadas en el desarrollo del ejercicio auditor.

- En segundo lugar, registre en la respectiva seccion las Observaciones determinadas en el mencionado ejercicio auditor. Estas no se consideran incumplimientos de Norma o de Estandar,
pero podrian llegar a constituirse en ello(s), no deben redactarse como tales incumplimientos a los requisitos de estos documentos. Para el tratamiento de las Observaciones de auditoria a las
cuales se haya determinado que no ameritan acciones a emprender se debe(n) remitir al correo gerencia.calidad@unad.edu.co el(los) formato(s) debidamente diligenciado(s).

- En tercer lugar, registre a continuacion las recomendaciones y/o sugerencias derivadas de la auditoria interna realizada, de haber lugar a ello.

- Por dltimo, registre en este espacio aquellos aspectos importantes a tener en cuenta por parte del auditor interno designado para la préxima auditoria.

14.1 OPORTUNIDADES DE MEJORA:

14.2 OBSERVACIONES:

14.3 RECOMENDACIONES Y SUGERENCIAS:

SEDE NACIONAL JCM:
Se recomienda para el procedimiento Reporte, Validacién y Analisis de Informacién a los Sistemas de informacién del Ministerio de
Educacién Nacional (P-2-12) poder tener dentro de su control la trazabilidad del procedimiento que se tiene establecido, dado que desde la
realizacién de la presente auditoria interna hubo dificultades para evidenciar la totalidad de la trazabilidad frente a lo establecido en el
presente Procedimiento.
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NODO CEAD ACACIAS - Zona Amazonia Orinoquia:

Para el procedimiento de Gestidn del Conocimiento Organizacional P-2-15, se recomienda su revision frente a la condicion 3.3 descrita
en el procedimiento “El Plan anual de Gestion del Conocimiento podra tener actualizaciones durante el trascurso de la vigencia para atender
las necesidades institucionales que puedan presentarse” la zona no tiene claridad frente a este plan anual de gestiéon del conocimiento ni
claridad donde pueden consultarlo. Igualmente se recomienda dar lineamientos claros y necesarios para que la zona pueda intervenir de
mejor manera en el desarrollo de este procedimiento.

Para el procedimiento de Medios y Mediaciones Comunicacionales P-2-11, En la condiciéon general n° 3.2 del procedimiento P-2-11
actualmente publicado se menciona que cualquier pieza comunicacional que se desarrolle debe estar acorde con la Guia Manual de
Identidad Institucional UNAD ubicado en el Listado Maestro de Documentos de Referencia del Sistema Integrado de Gestidn el cual fue
enviado a las zonas el 16 de junio del 2020, por tanto se recomienda al area o unidad a que corresponda revisar este manual para su
actualizacién, ejemplo de ello se puede evidenciar en el capitulo 3 frente a los sellos de certificacion, el sello de NTCGP 1000 del
Departamento Administrativo de la Funcién Publica ya no aplica y en el de 1ISO 9001 cambidé el codigo del certificado, igualmente en el
capitulo 4 en lo concerniente a hoja de membrete y carné entre otros; igualmente se recomienda la revision de los formatos e instructivos
gue se estan utilizando y que no estan estandarizados en el SIG para llevar a cabo el control de documentos a utilizar.

Para el procedimiento Expedicién de Certificacion y/o Constancias P-2-13, se recomienda la revision frente a la responsabilidad del
lider o profesional encargado del Grupo de Registro y Control del Nodo en lo correspondiente a la firma de las constancias y/o certificaciones
gue solicitan los estudiantes, lo anterior por cuanto no se evidencié la delegacion que la Universidad le otorga para la firma de estos
documentos y teniendo en cuenta que para sustentar ello se presenté al equipo auditor el documento “Manual de responsabilidades personal
Registro y Control Académico” el cual no se encuentra estandarizado en el SIG, por lo que se recomienda surtir los pasos para la

estandarizacion del mismo en el SIG.
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14.4 ASPECTOS A CONSIDERAR EN EL EJERCICIO AUDITOR POSTERIOR:
NOMBRE COMPLETO RESPONSABILIDAD FIRMA

Hernan Alonso Cabrales Muioz

Lider de Equipo Auditor

Esther Constanza Venegas Castro

C-2 Gestion Documental (P-2-2)
C-2 Recoleccion y Tratamiento de Datos Personales (P-2-14)

Leonardo Yunda Perlaza

C-2 Gestion de Servicios de Apoyo al Aprendizaje y la Investigacion.
(P-2-7)
C-2 Medios y Mediaciones Comunicacionales. (P-2-11)

Christian Leonardo Mancilla Méndez

C-2 Control Documental y Operacional del Sistema Integrado de
Gestion (P-2-1)
C-2 Gestion del Conocimiento Organizacional (P-2-15)
C-2 Atencidn al Usuario Nivel 1y 2. (P-2-16)

Andrés Ernesto Salinas Duarte

C-2 Gestion de la Informacion del Estudiante y Registro de Notas ~ (P-
2-6)
C-2 Expedicion de Certificaciones y/o Constancias. (P-2-13)

Leonardo Andrés Urrego Cubillos

C-2 Reporte, Validacion y Analisis de Informacion a los Sistemas de
informacion del Ministerio de Educacién Nacional. (P-2-12)
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